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1. [bookmark: _Toc389066217][bookmark: _Toc291582396]
ზოგადი ინფორმაცია სისტემის შესახებ (ზოგადი აღწერა, დანიშნულება)
მომხმარებელთა მართვის მოდული წარმოადგენს ჯანმრთელობის დაცვის ერთიანი საინფორმაციო სისტემის ნაწილს, რომლის დანიშნულებაა ხელი შეუწყოს ელექტრონული ჯანდაცვის ფარგლებში შექმნილი ყველა მოდულის ადმინისტრირების პროცესს. კერძოდ, ის განსაზღვრავს მომხმარებლებს, მათ როლებს და დაშვების დონეებს, რითაც უზრუნველყოფს მათ ვალიდაციას მოქნილი მექანიზმის გამოყენებით, რათა არ მოხდეს HMIS-ის ფარგლებში რეალიზებულ მოდულში არაავტორიზებული და არასანქცირებული დაშვება. UMM-ში განთავსებულია ჯანმრთელობის დაცვის ერთიანი საინფორმაციო სისტემის ყველა მოდულის მომხმარებელთა საერთო ნუსხა, მინიჭებული როლები, დაშვებები და შეზღუდვები. მომხმარებელთა მართვის მოდული ასევე აღჭურვილია ერთჯერადი (გამარტივებული) ავტორიზაციის ინსტრუმენტით. იგი თავის თავში აერთიანებს მოქნილ ინტერფეისებს, რომელთა საშუალებითაც HMIS-ში ავტორიზებული მომხმარებელი განმეორებითი ავტორიზაციის გარეშე ინარჩუნებს შესაძლებლობას, იმუშაოს სხვა, მისთვის გაკვუთვნილ მოდულებთან შესაბამისი დაშვებებით. UMM მნიშვნელოვნად აუმჯობესებს მომხმარებელთა მართვასა და ზრდის მონაცემთა უსაფრთხოების ხარისხს.  მოდული აგრეთვე საშუალებას იძლევა უზრუნველყოს შეტყობინებების მენეჯმენტი HMIS-ის ფარგლებში არსებული მოდულების, ამ მოდულების ჯგუფების და მომხმარებლების დონეებზე.

2. [bookmark: _Toc389066218]ჩართული მხარეები
MoLHSA/SSA-სა და HSSP-ის აქტიური თანამშრომლობით განხორციელდა UMM მოდულის ძირითადი და სამომავლო ბიზნეს ლოგიკის განსაზღვრა. სისტემის ტექნიკური დაპროექტება და რეალიზება სრულად განხორციელდა HSSP პროექტის მხრიდან.
განმახორციელებელი რგოლის სახით მომხმარებლების მართვის მოდულის რელიზებისა და დანერგვისას წარმოდგენილები იყვნენ როგორ სამინისტროს ცენტრალური აპარატი, ისე მის დაქვემდებარებაში არსებული სააგენტოები და დეპარტამენტები. 
მომხმარებელთა მართვის მოდულში გვაქვს ე.წ. „ადმინისტრატორი“-ის როლი. აღნისნული როლის შესაბამის მოხმარებელს  შეუძლია მოდულის სისტემაში რეგისტრაცია, მისთვის მომხმარებლების დამატება, მართვა და დაშვების დონეების განსაზღვრა, სხვადასხვა მომხმარებელთა ჯგუფების, ატრიბუტების და რესურსების შექმნა და მათი მართვა. ადმინისტრატორი შესაბამისი მოდულის მიხედვით განსაზღვრავს, თუ რომელ მომხმარებელს რომელ მოდულზე, რომელ რესურზე და რა უფლებით უნდა ჰქონდეს წვდომა და ა.შ.
UMM-ში არსებული როლები, ამ როლებით მოსარგებლე მომხმარებლების და მათი ლოგიკური კავშირები მოდულთან ნაჩვენებია ქვემოთ მოცემულ სქემაზე (ნახ. 1):

ნახ. 1
3. [bookmark: _Toc389066219]სისტემის ფუნქციონალის აღწერა
მომხმარებელთა მართვის მოდულის ზოგადი ფუნქციონალი მოიცავს შემდეგ ბიზნეს პროცესს:
· მოდულში მომხმარებლების ერთიანი ნუსხის ფორმირება, მართვა და კონტროლი. აღნიშნული ნუსხა წარმოადგენს იმ პიროვნებების/ორგანიზაციების სიას, რომლებსაც ამათუიმ დაშვებით აქვთ წვდომა HMIS-ის ფარგლებში რეალიზებულ მოდულებთან;
· მოდულის სპეციფიკიდან გამომდინარე როლების/მომხმარელბების ჯუფების ფორმირება და შესაბამისი მომხმარებლების გაწევრიანება აღნიშნულ ჯგუფებში. როლების ფორმირების ამოცანა მოიცავს შექმნილი როლისთვის იმ რესურსების მკაცრად განსაზღვრას, რომლიც იქნება აღნიშნული როლით მოსარგებლე მომხმარებლის განკარგულებაში როლის შესაბამისი საქმიანობის წარმართვისათვის. მაგალითისთვის შეგვიძლია განვიხილოთ, ბენეფიციარების მართვის მოდულში არსებობს „სამედიცინო დაწესებულება“-ის როლი, რომლშიც ერთიანდებიან ყველა იმ სამედიცინო დაწესებულებების შესაბამისი მომხმარებლები, რომლებიც ახორციაელებენ თავიანთი, საყოველთაო ჯანდაცვის ამბულატორიული პროგრამის ფარგლებში არსებული კონტიგენტის რეგისტრაციას მოდულის მონაცემთა ბაზაში.
· ჯგუფებზე რესურსების მიხედვით უფლებების გაწერა. მომხმარებლისთვის საჭირო დამატებითი ატრიბუტების შექმნა და შესაბამისი მნიშვნელობების მინიჭება.
· HMIS-ის ფარგლებში რეალიზებული მოდულებისთვის ნებისმიერი ინფორმაციული სახის შეტყობინებების რეგისტრაცია.

ქვემოთ მოცემულია მომხმარებელთა მართვის მოდულის ზოგადი ფუნქციონალური სქემა (ნახ. 2).

ნახ. 2


4. [bookmark: _Toc384225525][bookmark: _Toc389066220]სისტემის არქიტექტურა
[bookmark: OLE_LINK17][bookmark: OLE_LINK18][bookmark: OLE_LINK19]მომხმარებელთა მართვის მოდული რეალიზებულია web  ტექნოლოგიების გამოყენებით. საქართველოს შრომის, ჯანმრთელობისა და სოციალური დაცვის სამინისტროს IT დეპარტამენტის რეკომენდაციების შესაბამისად აღნიშნული მოდული გაფორმდა, როგორც web პროექტი (საინფორმაციო სისტემა) და განთავსებულია შემდეგ მისამართზე: http://usermanagement.moh.gov.ge

[bookmark: _Toc389066221]4.1 ლოგიკური არქიტექტურა
მომხმარებელთა მართვის მოდულში ზოგადი არქიტექტურა წარმოდგენილია შემდეგი დონეების (შრეების) ერთობლიობით:
· პრეზენტაციის დონე;
· ბიზნეს ლოგიკის დონე;
· სერვისების დონე;
· მონაცემების დონე.
თითოეულ მათგანს აქვს კონკრეტული დანიშნულება და ფუნქცია მოდულის ერთიან არქიტექტურაში. ამავე დროს, ეს დონეები მჭიდროდ არის ერთმანეთთან დაკავშირებული გარკვეული კანონზომიერებით და აქტიურად ცვლის საჭირო ინფორმაციულ ნაკადებს (ნახ. 3).
ნახ. 3




[bookmark: _Toc389066222]- პრეზენტაციის დონე
პრეზენტაციის დონე წარმოადგენს იმ ინტერფეისებისა და სამუშაო ფორმების ერთობლიობას, რომელთა საშუალებითაც მოდულზე მუშაობენ ადმინისტრატორის უფლების მქონე მომხმარებლები. მოცემული დონე არის ერთგვარი ფასადი, რომლის გავლითაც ხდება ბიზნეს დონეზე რეალიზებული სცენარების შესრულება და სისტემით ოპერირება.
HMIS-ის ფარგლებში რეალიზებული ყველა მოდული სარგებლობს სამუშაო ინტერფეისების საერთო ფუნქციონალური განლაგებით (დიზაინით). ზოგადი კონცეფცია წარმოდგენილია იმ ძირითადი სექციების/უბნების ერთობლიობით, რომლებშიც რეალიზებულია კონკრეტული ფუნქციონალური ქმედებების ნაკრები. უბნები ზოგად კონცეფციაში განაწილებულია შემდეგნაირად:
· თავსართი/ბოლოსართი (header/footer) (1) - გვერდის ამ უბანზე განლაგებულია ის აუცილებელი და სტატიკური კომპონენტები, რომლებიც მოდულის, მის შექმნაში ჩართული მხარეების და კონტაქტების შესახებ ინფორმაციას იძლევიან. ამავე უბნებზე არის მოთავსებული სისტემაში შესული მომხმარებლის პროფილის დათვალიერების, სისტემიდან გამოსვლის და სამუშაო ინტერფეისის ენის შეცვლის ღილაკები. აღნიშნული პუნქტები წარმოადგენს მოდულის მინიმალურად აუცილებელ განყოფილებებს მისი გამართული ფუნქციონირებისთვის.
· ნავიგაცია (2) - მოდულის ფუნქციონალიდან გამომდინარე აღნიშნულ უბანზე განლაგებულია ყველა ის ბმული, რომელიც საშუალებითაც მომხმარებელს ექნება წვდომა მისი დაშვების დონეების შესაბამის სამუშაო ინტერფეისებსა და რესურსებზე.
· მოდულის დინამიური ნაწილი (3) - მოდულის აღნიშნული სივრცე მუმივად ივსება იმ სამუშაო ინტერფეისით ან საბეჭდი ფორმით, რომლიც არჩევაც მოხდა სისტემის (1) და (2) უბნებიდან. დინამიური ნაწილი მოდულის სამუშაო ინტერფეისის ცენტრალური კომპონენტია, რომლის ფარგლებშიც მიმდინარეობს სისტემის ფუნქციონალით გათვალისწინეული ქმედებების და ბიზნეს პროცესების რეალიზება.

ნახ. 4 
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· [bookmark: _Toc384225528][bookmark: _Toc389066223]ბიზნეს ლოგიკის დონე
ბიზნეს ლოგიკის დონე წარმოადგენს მნიშვნელოვან კომპონენტს მოდულის ზოგად არქიტექტურაში. მასში  გაწერილია ყველა ის სცენარი, ბიზნეს პროცესი, ვალიდაცია და კონტროლის მექანიზმი, რომელთა ერთობლიობაც განსაზღვრავს მოდულის სპეციფიკას და დანიშნულებას. აღნიშნული დონე კავშირშია ზოგადი არქიტექტურის შესაბამის სხვა დონეებთან. სწორედ ბიზნეს ლოგიკის დონის გავლით ხდება საპრეზენტაციო და სერვის დონეების დაკავშირება მონაცემთა დონესთან.
UMM-ის ფარგლებში რეალიზებულია რიგი ვალიდაციებისა, რომლებიც აუცილებელია სისტემისთვის დასმული ამოცანების გადაწყვეტისთვის, მომხმარებლების შესახებ ინფორმაციის სწორი შეგროვებისა და განაწილებისათვის. ქვემოთ მოცემულია იმ ვალიდაციების ნუსხა შესაბამისი განმარტებებით, რომლებიც კრიტიკულად მნიშვნელოვანია მოდულის სწორი ფუნქციონირებისათვის:
ინტერფეისის სპეციფიკიდან გამომდინარე, ვალიდაციები უზრუნველყოფს მომხმარებელთა მართვის მოდულის და ყველა მასზე დამოკიდებული HMIS-ის ფარგლებში არსებული მოდულების გამართულ ფუნქციონირებას;
· აუცილებელი ველების ვალიდაცია - აუცილებელია მომხმარებლისთვის მიეთითოს მინიმუმ მომხმარებლის სახელი და პაროლი.
· ჯგუფის შექმნის წინაპირობა - მომხმარებელი აუცილებლად უნდა იყოს გაწევრიანებული სასურველ მოდულში სასურველ ჯგუფში.
· დუბლირების ვალიდაცია - ვალიდაცია დუბლირებაზე მომხმარებლის სახელიs მიხედვით.
· სხვადასხვა  დამატებითი ვალიდაციები - ასევე გვაქვს ინტერფეისის სპეციფიკიდან გამომდინარე ვალიდაციები, რომლებიც უზრუნველყოფენ მოდულის გამართულ ფინქციონირებას (მაგალითად: მოდულსი კონკრეტულ სერვისების გამოძახებისას არსებობს ისეთი ველები რომლებიც აუცილებლად უნდა მიეთითოს, რათა მოხდეს პიროვნების ან ორგანიზაციის შესაბამისი მომხმარებლის რეგისტრაცია. ასევე ვალიდაციები ველის ფორმატიდან გამომდინარე, რათა არ მოხდეს თარიღობრივი მნიშვნელობის ნაცვლად არასწორი ფორმატის მქონე მნისვნელობის გადაცემა ამათუ იმ სერვისისთვის);
ქვემოთ იხილეთ ვალიდაციებისა და მოდულის ლოგიკურ დონეებს შორის ნაკადების გაცვლის სცენარები როლების მიხედვით (ნახ. 5):






ნახ. 5


· [bookmark: _Toc389066224]სერვისების დონე
სერვისების დონე მოდულის ერთ-ერთი მნიშვნელოვანი კომპონენტია. მისი ძირითადი დანიშნულებაა მოდულის გარესამყაროსთან კავშირისა და ინტერაქტივის ორგანიზება (ბუნებრივია, შესაბამისი დაშვების არსებობის შემთხვევაში). ყველა, გარე თუ HMIS-ის ფარგლებში არსებული მოდულები  UMM-თან ინფორმაციის გაცვლას ახორციელებენ სწორედ სერვის დონის გავლით. ქვემოთ მოცემულ სქემაზე დატანილია ელექტრონული სერვისების საშუალებით მიღებული და გაცემული ინფორმაციული ნაკადები.

ნახ. 6




· [bookmark: _Toc389066225]მონაცემთა დონე
მონაცემთა დონის ძირითადი დანიშნულებაა მოდულის სხვა დონეების გავლით მიღებული ინფორმაციის დაგროვება და ოპტიმალური ორგანიზება, რაც მისი სწრაფი მოძიების, ინდექსირების, გენერირებისა და გაცემის საშუალებას აძლევს მთელ მოდულს. აღნიშნული დონის წარმადობა ერთ-ერთი კრიტიკულია და მნიშვნელოვნად განსაზღვრავს მოდულის სწრაფქმედებას. მისი საშუალებით არ არის რეალიზებული არც ერთი ბიზნეს პროცესი, რათა არ მოხდეს გარკვეული სცენარების დუბლირება ბიზნეს დონესთან.

[bookmark: _Toc389066226]4.2 ფიზიკური არქიტექტურა
მომხმარებელთა მართვის მოდულის ფიზიკური არქიტექტურა წარმოდგენილია აპლიკაციისა (Web) და მონაცემთა ბაზის (DB)  სერვერებით. მათი ვირტუალური და ფიზიკური მისამართები მოცემულია ქვემოთ:
· Web სერვერი: UserManagement.moh.gov.ge (172.17.216.208);
· DB სერვერი: 172.17.7.82;

4.1.1 [bookmark: _Toc385087459][bookmark: _Toc389066227][bookmark: OLE_LINK54][bookmark: OLE_LINK55][bookmark: OLE_LINK56]ინფორმაციული ნაკადები
მომხმარებელთა მართვის მოდული სხვადასხვა მეთოდებით და არხებით იღებს და გასცემს სხვადასხვა ინფორმაციას. შესაბამისად, აღნიშნული ინფორმაციული ნაკადები იყოფა ორ ძირითად ჯგუფად. კერძოდ, ,,შეტანილი/მიღებული ინფორმაცია” და ,,გაცემული ინფორმაცია”. ასევე, განსხვავებულია ამ ინფორმაციული ნაკადების მიღების ან გაცემის, ასევე მონაცემთა ბაზაში  მათი განთავსების მეთოდები. ქვემოთ იხილეთ ინფორმაციული ნაკადების გრაფიკული სქემა, სადაც მწვანე ფერში მოცემულია შეტანილი/მიღებული და წითელ ფერში - გაცემული ინფორმაციული ნაკადები (ნახ. 7).
ნახ. 7


ზემოთ აღნიშნულ სქემაზე დატანილი ინფორმაცია  ცხრილისა და დამატებითი ველების სახით წარმოდგენილია ქვემოთ. გვაქვს ორი ცხრილი შეტანილი/მიღებული და გაცემული ინფორმაციებისთვის ცალ-ცალკე. სპეციფიკიდან გამომდინარე დამატებითი საინფორმაციო ველები საშუალება იძლევა მოვახდინოთ ინფორმაციული ნაკადის იდენტიფიცირება, მისი პერიოდულობის დადგენა და რეალურ მისამართებზე გასვლა:




4.2.1.1 [bookmark: _Toc389066228]შეტანილი/მიღებული ინფორმაცია
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	პერიოდულობა
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	Web სერვისი
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	ინფორმაცია ატრიბუტების სქმების, ატრიბუტების ტიპების, ატრიბუტების კატეგორიების, ატრიბუტების სქემის კვანძების და ატრიბუტების მნიშვნელობების შესახებ ინფორმაცია
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4.2.1.1 [bookmark: _Toc389066229]გაცემული ინფორმაცია

	ინფორმაციული ნაკადი
	მიმღები
	მიღების ფორმა
	პერიოდულობა
	მისამართი
	მეთოდი

	ინფორმაცია ყველა მომხმარებლის შესახებ ავტორიზირებული მომხმარებლის მიხედვით
	HMIS-ის ფარგლებში არსებული მოდულები
	Web სერვისი
	მოთხოვნის შესაბამისად
	http://usermanagement.moh.gov.ge/UserManagement/Services/UserManagementWcf.svc
	List<UserContract> GetAllUsers(Guid token)

	ინფორმაცია მიმდინარე მომხმარებლის შესახებ
	HMIS-ის ფარგლებში არსებული მოდულები
	Web სერვისი
	მოთხოვნის შესაბამისად
	http://usermanagement.moh.gov.ge/UserManagement/Services/UserManagementWcf.svc
	public UserContract GetCurrentUser(Guid token)

	ინფორმაცია ავტორიზირებული მომხმარებლის ტოკენის აქტივობა/პასივობის შესახებ
	HMIS-ის ფარგლებში არსებული მოდულები
	Web სერვისი
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	http://usermanagement.moh.gov.ge/UserManagement/Services/UserManagementWcf.svc
	bool IsTokenActual(Guid token)
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	http://usermanagement.moh.gov.ge/UserManagement/Services/UserManagementWcf.svc
	Guid? Login(String loginName, String password, bool encryptedPassword)
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მომხმარებლების მართვის მოდულზე არასანქცირებული წვდომა და ინფორმაციის დაცულობა პროგრამულად კონტროლდება ამავე მოდულის საშუალებით. აღნიშნული ასევე უზრუნველყოფს შესაბამისი რეკვიზიტების გამოყენებით (მომხმარებელი და პაროლი) ერთჯერადი ავტორიზაციის შესაძლებლობას, რაც გულისხმობს ერთი რეკვიზიტის საშუალებით რამდენიმე მოდულზე წდომის მიღების შესაძლებლობას, რა თქმა უნდა UMM გაწერილი დაშვებებითა და ვადით თითოეული მოდულისთვის ინდივიდუალურად. მომხმარებლების მართვის მოდულის კომპეტენციაში შედის ასევე მისი რესურსებით სარგებლობაზე მომხმარებლებისა და შესაბამისი დაშვებების განსაზღვრა და კონტროლი.
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მომხმარებელთა მართვის მოდულის მონაცემთა ბაზის არქიტექტურა წარმოდგენილია ერთი მოდულისთვის ცენტრალური მონაცემთა ბაზით, რომელიც განთავსებულია ზედა თავებში მითითებულ მონაცემთა ბაზის სერვერზე. ლოგირების მექანიზმი გარკვეულწილად რეალიზებულია ისეთი მონაცემებისთვის, რომელთა ისტორიული ანალიზიც არის ან შესაძლოა გახდეს მნიშვნელოვანი (ამ მიზნით მნიშვნელოვან ცხრილებში არსებობს შემდეგი ველების ერთობლიობა: DateCreated, DateChanged, DateDeleted). 
არსებობს ასევე ლოგირების სისტემა მოდულის წარმადობის მონიტორინგისთვის. მისი ინტერფეისი საშუალებას იძლევა, რეალურ დროში მოხდეს მოხმარებლის მიერ კონკრეტულ ინტერფეისულ ოპერაციაზე დახარჯული დროის აღრიცხვა და მონიტორინგი. ლოგირების აღნიშნულ სისტემაში შესვლა ხორციელდება შემდეგი ბმულის მეშვეობით: 

http://ehealth.moh.gov.ge/Hmis/CommonData/Pages/ActionLogViewer.aspx
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6 [bookmark: _Toc385234807][bookmark: _Toc389066232]გამოყენებული ტექნოლოგიები
შრომის, ჯანმრთელობისა და სოციალური დაცვის სამინისტროს IT დეპატამენტის მიერ გაწეული რეკომენდაციების შესაბამისად, UMM-ის პროგრამული რეალიზებისა და მისი დანერგვისათვის გამოყენებული პროგრამული პლატფორმების ნუსხა შემდეგია:

პროგრამული რეალიზება:
· Microsoft Windows 7
· Microsoft Windows Server 2008 R2
· Microsoft Visual Studio.Net 2010/2012/2013
· ASP.NET, DevExpress UI კონტროლები
· Microsoft SQL Server 2008/2012 R2
· LINQ to SQL

დანერგვა:
· Microsoft Windows Server 2008 R2
· ASP.NET, DevExpress UI კონტროლები
· Microsoft SQL Server 2012 R2

7 [bookmark: _Toc385234808][bookmark: _Toc389066233]რეზერვირების გეგმა
 მომხმარებელთა მართვის მონაცემთა პროგრამული ინტერფეისებისა და მონაცემთა ბაზების რეზერვაცია ერთ-ერთი მნიშვნელოვანი და აუცილებელი საკითხია, რომელიც თავისი კრიტიკულობის დონით მიეკუთვნება 1-ელ კატეგორიას.
მოდულის პროგრამული ინტერფეისები, შესაბამისი მონაცემთა ბაზები და სერვისები გამოქვეყნებულია ჯანდაცვის სამინისტროს IT დეპარტამენტის მიერ წარმოდგენილ სერვერებზე. აქედან გამომდინარე, რეზერვაციის საკითხები, განსაკუთრებით მონაცემთა ბაზების შემთხვევაში, მთლიანად IT დეპარტამენტის მიერ ამ მიმართულებით არსებული და დანერგილი ინსტრუმენტების საშუალებით ხორციელდება.

8 [bookmark: _Toc385234809][bookmark: _Toc389066234]მიმდინარე სტატუსი და სამომავლო გეგმები
მომხმარებელთა მართვის მოდული უკვე სრულად დანერგილია HMIS-ის ფარგლებში რეალიზებულ ყველა მოდულში. მიმდინარე მომენტისთვის სამინისტრო UMM-ის საშუალებით სრულად უზრუნველყოფს HMIS მოდულების მომხმარებლების, ჯგუფების და მათი დაშვებების აღრიცხვას, მართვას და კონტროლს.
სამომავლოდ დაგეგმილია მომხმარებლების მართვის მოდულში გაჩნდეს ფუნქციონალი, რომლიც საშუალებას მისცემს ადმინისტრატორს, მოახდინოს ე.წ. ავტონომიური ქვემომხმარებლების მართვის უბნების ფორმირება, სადაც ადმინისტრატორის მხრიდან განსაზღვრული ქვეადმინისტრატორი მოახდენს მომხმარებლების, მათი ჯგუფების და დაშვებების მართვას და კონტროლს (რა თქმა უნდა, იმ ფარგლებში რაც განესაზღვრება თავად ცენტრალური ადმინისტრატორის მხრიდან).
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