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Глава 5. Функции Информационной Инфраструктуры EHR-S
Глава «Информационная Инфраструктура» состоит из функций предназначенных для использования в главах «Предоставление медицинской помощи» и «Вспомогательные Функции». Функции из «Информационной Инфраструктуры» не используются в обеспечении медицинской помощью. Но они необходимы для уверенности, что EHR-S соблюдает необходимые меры безопасности для пациентов, обеспечивает сохранность личной тайны и информационную безопасность, а также обеспечивает высокую эффективность и соблюдения минимальные стандартов совместимости. Предоставлять эти функции могут предназначенные для управления медицинским архивом, вспомогательной инфраструктурой или их комбинацией.
1. Пример

Для примера, «Предоставление медицинской помощи» и «Вспомогательные Функции» EHR-S должны функционировать в защищенной среде (secure environment). Поэтому, функции «Информационной Инфраструктуры» будут обеспечивать электронную защищенную среду для упомянутого ранее запроса о регистрации вакцинации. И отчет о вакцинации ребенка будет передан безопасным способом. Функции Информационной Инфраструктуры также предоставляют другие важные услуги, такие как создание резервной копии и восстановление из резервной копии медицинской карты ребенка, все обращения к медицинским данным ребенка будут занесены в контрольный журнал.
2. Участники
Предполагается, что EHR-S приложения выполняют функции от лица конечного пользователя. Предполагается, что Системный Администратор участвует во всех операциях по конфигурированию и управлению функционированием EHR-S. Администратор безопасности – это сотрудник, который отвечает за реализацию политики безопасности в части аутентификации, авторизации, контроля доступа.
3. Краткое содержание «Информационной Инфраструктуры»
	Информационная Инфраструктура
	IN.1
	Безопасность

	
	IN.2
	Управление данными медицинского архива

	
	IN.3
	Службы регистров и директорий

	
	IN.4
	Стандартные терминологии и службы терминологий

	
	IN.5
	Совместимость, основанная на стандартах

	
	IN.6
	Управление бизнес правилами

	
	IN.7
	Управление бизнес процессами


	Код#
	Тип
	Name/ Имя
	Формулировка/Описание
	Ссылка
	Критерии соответствия
	Строка

	IN.1
	H
	Security

Безопасность
	Формулировка: Безопасный доступ к данным EHR-S и данных EHR. Управление наборами разрешений доступов предоставленных внутри EHR-S. Предотвращение неавторизованного использования данных, потери данных, фальсификации и уничтожения данных.

Описание: Для обеспечения выполнения принципов безопасности все EHR-S приложения обязаны твердо придерживаться правил установленных для управления доступом и защиты безопасности данных EHR. Меры по безопасности помогают в предотвращении неавторизованного использования данных и защищают от потери, фальсификации и уничтожения данных. EHR-S должна быть способна  включать в себя или связываясь с соответствующим стандартам службами безопасности для гарантирования того, что каждый участник (пользователь, организация, устройство, приложение, компонента, объект) имеющий доступ к системе или ее данным соответствующим образом аутентифицирован, авторизирован и отслежен (audited) в соответствии с правилами организации и/или законодательством.

EHR-S рекомендовано поддерживать «Chains of Trust» в части аутентификации, авторизации, управлении привилегиями, или внутри EHR-S, или связываясь с соответствующими внешними сервисами.
	
	
	1

	IN.1.1
	F
	Entity Authentication

Аутентификация объектов
	Формулировка: Аутентификация пользователей EHR-S и/или объектов (entities) перед тем как получить доступ к EHR-S.

Описание: Аутентификация требуется и для пользователей и для приложений. EHR-S должна обеспечивать механизмы аутентификации и пользователей и приложений. Пользователи аутентифицируются в момент, когда они пытаются использовать приложения. Приложения должны аутентифицировать сами себя перед доступом к данным EHR, которые управляется другими приложениями или удаленными EHR-S системами. Для выполнения аутентификации предполагается, что выполняется соглашение «Chain of Trust». Примеры объектов аутентификации:
-имя/пароль

- цифровой сертификат
- secure token

- биометрика
	
	1. Система ДОЛЖНА аутентифицировать участников, прежде чем они получат доступ к EHR-S приложениям и данным EHR-S.
	2

	
	
	
	
	
	2.Система НЕ ДОЛЖНА допускать не аутентифицированных участников к EHR-S приложениям или к EHR-S данным.
	3

	
	
	
	
	
	3. Системе СЛЕДУЕТ предоставлять возможность реализовывать соглашение «Chain of Trust».
	4

	
	
	
	
	
	4. ЕСЛИ другие надлежащие механизмы аутентификации отсутствуют, ТОГДА система ДОЛЖНА аутентифицировать участников используя как минимум один из следующих механизмов: имя/пароль, цифровой сертификат, secure token, биометрику.
	5

	IN.1.2
	F
	Entity Authorization

Авторизация объектов
	Формулировка: Управление наборами разрешений доступов (access-control permissions) предоставленных объектам, которые используют EHR-S (Пользователи EHR-S).

Активация администраторов безопасности EHR-S для предоставления (grant) авторизации по пользователю, по роли, по контексту.

Описание: EHR-S пользователи авторизуются для использования компонентов EHR-S в соответствии с их идентификационными данными, ролью, типом выполняемой работы, расположением и/или текущим состоянием пациента, опытом применения с учетом законодательства.

- авторизация пользователя – это выдача или отказ в выдаче полномочий основанный на идентификационных данных индивидуума. Примеры авторизации пользователей: отказ в доступе ко всей или к части карты некоторых пациентов конкретному участнику по причине конфиденциальности данных.

- авторизация на основании ролей – это ответственность или выполняемых функции в некотором процессе или операции. Например: приложение, медицинское оборудование, средний медицинский работник, диетврач, руководитель, аудитор.
- авторизация на основании контекста определен в ISO 10181-3 Technical Framework for Access Control Standard как относящееся к безопасности свойство контекста, в котором произошел запрос доступа, время, расположение, маршрут доступа, качество аутентификации. Например, EHR-S может разрешить надзорную (supervising) контекстную авторизацию медработников с целью подтверждения (attest) введенных данных, внесенных (proposed) резидентами под их контролем.
В дополнение к ISO стандарту контекст авторизации для EHR-S расширен для специальных случаев, таких как тип выполняемой работы, согласием пациента и авторизацией или другими факторами, относящимися к здравоохранению. Например, авторизация третей стороны с доступом к некоторым EHR картам на ограниченный период.
Другой пример – это получение доступа к тем и только тем картам EHR, которые связанны с расследованием некоторого уголовного дела.
	IN.1.3

S.1.3.1
	1. Система ДОЛЖНА обеспечивать возможность создавать и обновлять наборы разрешений доступов предоставленных участникам (principals).
	6

	
	
	
	
	
	2. Система ДОЛЖНА соответствовать функции IN.2.2 (Auditable Records) для записывания всех авторизаций.
	7

	
	
	
	
	
	3. Система ДОЛЖНА предоставлять администраторов безопасности EHR-S, у которых есть права разрешать авторизацию участников (principals) в соответствии с опытом применения, внутренними правилами организации, законодательством.
	8

	
	
	
	
	
	4. Система ДОЛЖНА предоставлять администраторов безопасности EHR-S, у которых есть права разрешать авторизацию по роли в соответствии с опытом применения, внутренними правилами организации, законодательством.
	9

	
	
	
	
	
	5. Система ДОЛЖНА предоставлять администраторов безопасности EHR-S, у которых есть права разрешать авторизацию по контексту в соответствии с опытом применения, внутренними правилами организации, законодательством.
	10

	
	
	
	
	
	6. Система МОЖЕТ предоставлять возможность определять контекст с целью авторизации участника (principal) основанный на идентификационных данных, роли, типом выполняемой работы, текущими условиями, расположением, согласием пациента, текущим состоянием пациента.
	11

	
	
	
	
	
	7. Система МОЖЕТ предоставлять возможность определять контекст, основанный на требованиях законодательства или в условиях бедствий (disaster conditions).
	12

	IN.1.3
	F
	Entity Access Control

Контроль доступа к объектам
	Формулировка: Проверка и принудительный контроль доступа для всех компонентов EHR-S, данных и функций EHR для конечных пользователей, приложений, сайтов, и т.д. для предотвращения несанкционированного использования ресурсов.
Описание: Контроль доступа к объектам – это фундаментальная функция EHR-S. Чтобы быть уверенным, что осуществляется контроль доступа, EHR-S должна выполнять аутентификацию и авторизацию пользователей или приложений при выполнении любых операций, которые этого требуют, обязывать исполнять все предопределенные системные правила и правила доступа к информации.
	
	1. Система ДОЛЖНА соответствовать функции IN.1.1 (Entity Authentication).
	13

	
	
	
	
	
	2. Система ДОЛЖНА соответствовать функции IN.1.2 (Entity Authorization).
	14

	
	
	
	
	
	3. Система ДОЛЖНА обеспечивать возможность определять системные правила и правила доступа к данным.
	15

	
	
	
	
	
	4. Система ДОЛЖНА обязывать выполнять системные правила и правила доступа к информации для всех ресурсов EHR-S (в компоненте, приложении, на уровне пользователя, как локально так и удаленно).
	16

	IN.1.4
	F
	Patient Access Management

Управление доступом пациентов
	Формулировка: Дает возможность медицинской организации разрешать и управлять доступом пациентов к их персональным данным.
Описание: Медицинская организация может управлять возможностью пациентов просматривать его или ее EHR в соответствии с опытом применения, политикой организации, законодательством. Обычно у пациента есть права просматривать его или ее EHR и права наложения ограничений на то, кто может просматривать части или всю его EHR. Для примера, в некоторых судебных округах несовершеннолетние имеет права ограничивать доступ родителям/опекунам к их данным.
	
	1. Система ДОЛЖНА соответствовать функции IN.1.3 (Entity Access Control) для того, чтобы медицинская организация могла управлять доступом пациентов к его или ее медицинских данных.
	17

	IN.1.5
	F
	Non-Repudiation

Невозможность отказа от авторства
	Формулировка: Ограничение возможности EHR-S пользователей отказа от авторства порождения (origination), получения или авторизации обмена данными.
Описание: EHR-S позволяет ввод данных и доступ к данным к медицинской карте пациента и может выступать получателем или отправителем медицинской информации. Невозможность отказа от авторства гарантирует, что источник данных позднее не может отказаться от авторства. Что получатель или отправитель сообщения позднее не может отказаться от того, что он получал или посылал сообщение. Для примера, невозможность отказа от авторства может быть достигнута посредством:
- Цифровой подписи, которая служит уникальным идентификатором личности (как письменная подпись на бумажных документах)

- Сервис подтверждений, который использует агент передачи сообщений (MTA) для создания цифровых квитанций (получения подтверждения о том, что сообщение послано/получено)

- Отметка времени, которая доказывает, что документ существовал на определенную дату/время. Отметка даты и времени предполагает возможность указания временной зоны записанной даты (временные зоны описаны в ISO 8601 Standard Time Reference).
	
	1. Система ДОЛЖНА устанавливать отметку времени (timestamp) на исходное содержимое, модификации или обмен данными, идентифицировать всех принявших в этом участие так, как это требуется исходя из опыта использования пользователями, политики организации, законодательства.
	18

	
	
	
	
	
	2. Система ДОЛЖНА обеспечивать дополнительную функциональность по не возможности отказа от авторства где это требуется исходя из опыта использования пользователями, политики организации, законодательства.
	19

	
	
	
	
	
	3. Система МОЖЕТ соответствовать функции IN.2.2 (Auditable Records) для предотвращения отказа от авторства создания или получения данных, получения доступа к данным.
	20

	
	
	
	
	
	4. Система МОЖЕТ соответствовать IN.1.8 (Information Attestation) для гарантирования целостности информационного обмена и таким образом предотвращать отказ от авторства создания или получения данных.
	21

	IN.1.6
	F
	Secure Data Exchange

Безопасный обмен данными
	Формулировка: Защита всех режимов обмена данными EHR.
Описание: При всяком информационном обмене данными EHR требуется соответствующая безопасность и уважение к личной тайне, включая обфускацию (запутывание) данных. А также требуется аутентификация и источника и адресата информации. Например, когда это необходимо применять шифрование отправленных данных удаленному или внешнему адресату информации. Безопасный информационный обмен требует, чтобы существовала полная согласованность по информации, которой осуществляется обмен между частями EHR-S и согласованность относительно того как будет происходить обмен. Правила, применяемые в различных местоположениях должны быть не противоречивы или совместимы друг с другом для того, чтобы гарантировать, что информация защищена при пересечении границ модуля EHR-S или во вне EHR-S.
	IN.1.1

IN.2.2
	1. Система ДОЛЖНА защищать все режимы обмена данными EHR.
	22

	
	
	
	
	
	2. Системе СЛЕДУЕТ соответствовать функции IN.1.7 (Secure Data Routing).
	23

	
	
	
	
	
	3. Система МОЖЕТ предоставлять возможность обфускации (запутывании) данных
	24

	
	
	
	
	
	4. Система ДОЛЖНА шифровать и дешифровать данные EHR при передачи по незащищенным каналам связи.
	25

	
	
	
	
	
	5. Система ДОЛЖНА поддерживать шифрование, основанное на стандартах для безопасного информационного обмена.
	26

	IN.1.7
	F
	Secure Data Routing

Безопасная маршрутизация данных
	Формулировка: Маршрутизация данных EHR передаваемых электронным способом только от/к известным, зарегистрированным и аутентифицированным адресатам/источников (соответствующим применимым правилам и стандартам здравоохранения).
Описание: EHR-S должна гарантировать, что она обменивается данными EHR с объектами (приложениями, организациями, директориями) ожидаемым способом (it expects). Эта функция зависит от авторизации объектов и аутентификации, доступных в системе. Например, EHR-S АРМ (practice management application) врача может послать требование (send claim attachment information) внешнему объекту. Чтобы выполнить это приложение должно использовать метод безопасной маршрутизации, который гарантирует, что обе стороны (и отправитель и получатель) авторизованы для вовлечения в информационный обмен. Известные источники и адресаты могут быть получены как из статических установок (static setup), так и определяться автоматически. Привет статических установок – запись IP адресов или запись DNS имен. Для динамического определения известных систем источников и систем адресатов может использоваться механизм аутентификации, описанный в IN.1.1. Например, при отсылке лабораторного заказа от EHR-S в лабораторную систему, которая находится в той же самой организации, обычно используются простые механизмы статической маршрутизации. Однако при отсылке заказа во внешнюю для организации лабораторию будут использованы некоторые виды авторизации. Обычно при использовании безопасной сетевой инфраструктуры (безопасная LAN или VPN) используется простая статическая маршрутизация.
	IN.1.1

IN.1.2
	1. Система ДОЛЖНА автоматически маршрутизировать электронно-передаваемые данные EHR только от известных источников и только к известным адресатам и только через безопасную вычислительную сеть.
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	2. Системе СЛЕДУЕТ маршрутизировать электронно-передаваемые данные EHR только от аутентифицированных источников к аутентифицированным адресатам (соответствие функции IN.1.1 (Entity Authentication)).
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	3. Системе СЛЕДУЕТ соответствовать функции IN.2.2 (Auditable Records) для предоставления информации аудита об additions и изменениях статуса адресатов и источников.
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	IN.1.8
	F
	Information Attestation

Засвидетельствование информации
	Формулировка: Управление электронным засвидетельствованием информации состоит в сохранении (retention) цифровой подписи засвидетельствования (или сертификата подлинности) связанной с входящей или исходящей информацией.
Описание: Цель засвидетельствования заключается в показе авторства и определении ответственности за действие, событие или диагноз. Каждый элемент медицинского архива должен быть идентифицирован по автору и не должен быть сделан или подписан кем-то отличным от автора. (Примечание: фонотипист может переписывать авторские комментарии и ответственный врач (senior clinician) может засвидетельствовать правильность of another's statement of events). Засвидетельствование требуется для (бумажного или электронного) содержимого, такого как дневниковые записи, assessments, flow sheets, and orders. Для засвидетельствования может быть использована цифровая подпись. Если во  входящем документе есть запись о засвидетельствовании, то она сохраняется (retained). Функциональность засвидетельствования должна соответствовать применимым законам, регулирующим и другим применимым стандартам и требованиям.
	
	1. Система ДОЛЖНА соответствовать функции IN.1.1 (Entity Authentication).
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	2. Система ДОЛЖНА соответствовать функции IN.1.2 (Entity Authorization)
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	3. Система ДОЛЖНА обеспечивать возможность ассоциировать любое добавленное или измененное содержимого EHR, подлежащее аттестации, с автором содержимого (например, посредством функции IN.2.2 (Auditable Records)).
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	4. Система ДОЛЖНА обеспечивать возможность засвидетельствования содержимого EHR, подлежащего аттестации, по автору содержимого.
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	5. Система ДОЛЖНА показывать статус данных, подлежащих аттестации, но которые еще не засвидетельствованы
	34

	
	
	
	
	
	6. Система МОЖЕТ обеспечивать возможность для засвидетельствования содержимого EHR аутентифицированным и авторизованным пользователям, которые не являются авторами в соответствии с опытом применения, внутренними правилами организации, законодательством.
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	7. Система МОЖЕТ обеспечивать возможность использовать цифровые подписи как способ засвидетельствования.
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	IN.1.9
	F
	Patient Privacy and Confidentiality

Защита личной информации пациента и конфиденциальность
	Формулировка: Дает возможность правоприменения соответствующего законодательства и правил организации по защите личной информации пациента, таким образом, что они применяются к различным частям EHR-S через  применение механизмов безопасности.
Описание: Если выполняется доступ к EHR без авторизации, то нарушаются защита личной информации пациента и конфиденциальность в EHR. Нарушение или потенциальное нарушение вызвать осязаемые финансовые и социальные потери для пострадавших пациентов, а также менее осязаемые чувства уязвленности и страданья. Боязнь потенциальных нарушений является препятствием для пациентов от сообщения о себе важной личной информации, которая может быть важна при диагностике и лечении. Правила защиты личной информации пациента и конфиденциальности могут зависеть от ранимости пациента и важности информации. Сильнейшая защита должна применяться к записям несовершеннолетних и записям пациентов в stigmatized состоянии. Авторизация для доступа к наиболее важным частям EHR наиболее авторитетна, если она сделана с явного и специального согласия пациента. Смотри определение термина «скрытые» в глоссарии.
	IN.6
	1. Система ДОЛЖНА обеспечивать возможность полностью соответствовать требованиям по защите личной информации пациента и конфиденциальности в соответствии с опытом применения, внутренними правилами организации, законодательством.
	37

	
	
	
	
	
	2. Система ДОЛЖНА соответствовать функции IN.1.1 (Entity Authentication).
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	3. Система ДОЛЖНА соответствовать функции IN.1.2 (Entity Authorization).
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	4. Система ДОЛЖНА соответствовать функции IN.1.3 (Entity Access Control).
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	5. Системе СЛЕДУЕТ соответствовать функции IN.1.5 (Non-Repudiation).
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	6. Системе СЛЕДУЕТ соответствовать функции IN.1.6 (Secure Data Exchange).
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	7. Системе СЛЕДУЕТ соответствовать функции IN.2.2 (Auditable Records).
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	8. Система ДОЛЖНА обеспечивать возможность поддерживать различные уровни конфиденциальности в соответствии с опытом применения, внутренними правилами организации, законодательством.
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	9. Система ДОЛЖНА обеспечивать возможность скрытия частей электронного медицинского архива (например, лечений, состояний, важных документов) от выдачи информации, не подлежащей разглашению в соответствии с практикой применения, политикой организации, законодательством.
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	10. Система ДОЛЖНА обеспечивать возможность отмены скрытия в экстренных и других специфических ситуациях в соответствии с практикой применения, политикой организации, законодательством.
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	IN.2
	H
	Health Record Information and Management

Управление данными медицинского архива
	Формулировка: Управление информацией в EHR между приложениями EHR-S гарантирующее, что клинические сведения, введенные медработниками, являются достоверным (valid) представлением медицинских записей, точными и полностью соответствуют clinical rules, отслеживают корректировки (amendments) клинических документов. Гарантирование, что введенная информация пациентом или от лица пациента представлена без ошибок. 
Описание: Так как обычно информация EHR доступна с различных EHR-S приложений, то EHR-S обязана предоставлять возможность доступа, управления, проверки правильности и полноты информации в EHR, поддержки целостности и достоверности данных, обеспечивать возможность аудита использования и доступа к данным EHR.
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	IN.2.1
	F
	Data Retention, Availability and Destruction

Сохранность, доступность и уничтожение данных
	Формулировка: Сохранение, гарантия доступности и уничтожение данных медицинского архива в соответствии с практикой применения, политикой организации, законодательством. Включает в себя:
- сохранение всех данных EHR-S и клинических документов на заданный период времени;
- сохранение входящих документов в том виде, в каком они пришли, без изменений;
- гарантирование доступности информации для пользователей и пациентов в течение установленного периода времени;
- обеспечение возможности уничтожения EHR данных/записей стандартными средствами (in a systematic way) в соответствии правилами и после истечения установленного периода времени.
Описание: Дискретные и структурированные EHR-S данные, записи и отчеты должны быть:
- своевременно доступны пользователям;
- сохранены (stored) и выбраны

семантически осмысленным и практичным способом (например, хронологически, ретроспективно по заданному заболеванию или событию, в соответствии с бизнес требованиям, местными нормами, требованиями законодательства);
- сохраняться в течение установленного периода времени;
- уничтожаться осмысленным способом в соответствии с применяемыми сроками хранения.
EHR-S также должна организации разрешать определять данные/записи, которые подлежат уничтожению, просматривать и подтверждать удаление перед тем как это произойдет. При этом система должна передавать информацию о дате уничтожения записи вместе с существующими данными при предоставлении записей другому объекту.
	IN.1.7
	1. Система ДОЛЖНА обеспечивать возможность сохранять и выбирать данные медицинского архива и медицинские документы в течение установленного времени.
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	2. Система ДОЛЖНА обеспечивать возможность сохранять (retain) входящие данные или документы (относящиеся к медицинской карте) в том виде, как получена (без изменений, включая методы, которыми была получена информация) в течение установленного внутри организации времени в соответствии с пользовательской практикой применения, политикой организации или законодательством.
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	3. Система ДОЛЖНА сохранять содержимое входящих данных (относящиеся к медицинской карте) в том виде, как они получена в течение установленного срока.
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	4. Системе СЛЕДУЕТ предоставлять возможность выбирать и информацию и бизнес контекст, в котором эта информация была получена.
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	5. Системе СЛЕДУЕТ предоставлять возможность выбирать все элементы, включенные в определение законной медицинской карты.
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	6. Система МОЖЕТ предоставлять возможность указывать конкретные EHR данные/записи для уничтожения, просматривать и подтверждать уничтожение перед тем как это произойдет и реализовывать функцию IN.2.2 (Auditable Records).
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	7. Система МОЖЕТ предоставлять возможность уничтожать EHR данные/записи так, что все следы необратимо удаляются в соответствии с правилами и установленными периодами времени.
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	8. Системе СЛЕДУЕТ передавать информацию о дате уничтожения записи (если это имело место) вместе с существующими данными при предоставлении записей другому объекту.
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	IN.2.2
	F
	Auditable Records

Аудируемые записи
	Формулировка: Обеспечение возможностей аудита для системного доступа и использования регистрирующие автора, изменения (где уместно) и дату/время в которое запись была создана, изменена, просмотрена, извлечена или удалена. Отметка времени (time stamping) предполагает возможность указания временной зоны, в которой она была создана (временные зона описаны в ISO 8601 Standard Time Reference). Auditable records распространяются на информационный обмен с целью аудирования consent status management (to support DC.1.3.3) и на попытки аутентификации объектов. Функциональность аудита включает возможность создания отчетов аудита и интерактивного просмотра истории изменений для каждой медицинской карты или для всей EHR-S.
Описание: Функциональность аудита делится на аудит безопасности, аудит данных, аудит информационного обмена и возможность создавать отчеты аудита. Настройки возможностей аудита должны быть конфигурируемы для обеспечения потребностей по месту использования. Примеры областей, подлежащих аудиту:
- Аудит безопасности, который записывает попытки доступа и использование ресурсов, включая имя пользователя, доступ к файлу, другие разнообразные действия, происходящие нарушения защиты или их попытки.
- Аудит данных, который записывает кто, когда и посредством какой системы создал, обновлял, translated, просматривал, извлекал, или удалял (если позволяют локальные правила (local policy)) запись EHR. Данные аудита могут ссылаться на system setup data, клинические данные или данные ведения пациентов.

- Отчеты аудита должны быть гибкими и предназначаться для различных нужд пользователя. Например, законная власть может хотеть знать, сколько лечилось пациентов у конкретного медработника, пока у этого медработника была приостановлена лицензия. Подобным же образом отчет показывает всех тех, кто модифицировал или просматривал конкретные медицинские карты.
- Контрольные журналы безопасности и контрольные журналы данных используются для проверки принудительного применения бизнес правил, правил целостности данных, правил безопасности, правил доступа к данным.
- Существует требование к системным контрольным журналам по отношению к следующим событиям:

> загрузка новой версии или изменений медицинской системы

> загрузка новых версий кодов и баз знаний

> взятие и восстановления резервных копий

> изменение даты и времени, где медицинская система позволяет это сделать

> Реактивация архивированных записей пациента

> вход и выход в медицинскую систему
> Удаленные соединения (remote access connections), включая те, которые служат для поддержания системы и выполнения действий по обслуживанию.
	
	1. Систем ДОЛЖНА обеспечивать возможности аудита для записи доступа и использования систем, данных и ресурсов организации.
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	2. Система ДОЛЖНА соответствовать функции IN.1.1 (Entity Authentication).
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	3. Систем ДОЛЖНА обеспечивать возможности аудита, регистрирующие отметку времени для создания объекта или данных.
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	4. Систем ДОЛЖНА обеспечивать возможности аудита, регистрирующие отметку времени для модификации объекта или данных в соответствии с опытом использования пользователями, политикой организации, законодательством.
	59

	
	
	
	
	
	5. Систем ДОЛЖНА обеспечивать возможности аудита, регистрирующие отметку времени для извлечения объекта или данных в соответствии с опытом использования пользователями, политикой организации, законодательством.
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	6. Систем ДОЛЖНА обеспечивать возможности аудита, регистрирующие отметку времени для информационного обмена объекта или данных.
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	7. Системе СЛЕДУЕТ обеспечивать возможности аудита, регистрирующие отметку времени для просмотра объекта или данных.
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	8. Систем ДОЛЖНА обеспечивать возможности аудита, регистрирующие временную отметку для удаления объекта или данных в соответствии с опытом использования пользователями, политикой организации, законодательством.
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	9. Систем ДОЛЖНА обеспечивать возможности аудита, регистрирующие автора изменений в соответствии с опытом использования пользователями, политикой организации, законодательством.
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	10. Системе СЛЕДУЕТ обеспечивать возможности аудита, того кто, просматривал данные.
	65

	
	
	
	
	
	11. Система МОЖЕТ обеспечивать возможности аудита, регистрирующие данные до изменения.
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	12. Система МОЖЕТ обеспечивать возможности аудита для того, чтобы собирать системные события от оборудования и ПО на системном уровне (architecture level).
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	13. Система ДОЛЖНА соответствовать функции IN.1.3 (Entity Access Control) для того, чтобы ограничивать доступ к данным записей аудита соответствующим объектам в соответствии с опытом использования пользователями, политикой организации, законодательством.
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	14. Систем ДОЛЖНА обеспечивать возможность создания отчетов аудита.
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	15. Систем ДОЛЖНА обеспечивать возможность просмотра истории изменений конкретной записи или набора данных в соответствии с опытом использования пользователями, политикой организации, законодательством.
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	16. Системе СЛЕДУЕТ обеспечивать возможность записи системных эксплутационных событий для загрузки новых версий или изменений медицинской системы.
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	17. Системе СЛЕДУЕТ обеспечивать возможность записи системных эксплутационных событий для загрузки новых версий кодов и баз знаний.
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	18. Системе СЛЕДУЕТ обеспечивать возможность записи изменения даты и времени, где медицинская система позволяет это сделать.
	73

	
	
	
	
	
	19. Системе СЛЕДУЕТ обеспечивать возможность записи системных эксплутационных событий для создания и восстановления резервных копий.
	74

	
	
	
	
	
	20. Системе СЛЕДУЕТ обеспечивать возможность записи системных эксплутационных событий для архивирования любых данных.
	75

	
	
	
	
	
	21. Системе СЛЕДУЕТ обеспечивать возможность записи системных эксплутационных событий для реактивации архивированных записей пациента.
	76

	
	
	
	
	
	22. Системе СЛЕДУЕТ обеспечивать возможность записи системных эксплутационных событий для входа и выхода из системы EHR.
	77

	
	
	
	
	
	23. Системе СЛЕДУЕТ обеспечивать возможность записи системных эксплутационных событий, для удаленных соединений (remote access connections) включая те, которые служат для поддержания системы и выполнения действий по обслуживанию.
	78

	
	
	
	
	
	24. Системе СЛЕДУЕТ использовать стандартизованный способ хранения времени (например, используя IHE consistent time profile).
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	25. Системе СЛЕДУЕТ обеспечивать возможность в данных аудита записывать и выводить в отчете информацию о времени в стандартизованном виде (например, RFC 3881).
	80

	IN.2.3
	F
	Synchronization

Синхронизация
	Формулировка: Обеспечение синхронизации включает:
- Взаимодействие с директориями объектов (entity).
- Связывание получаемых данных с существующими записями объектов (entity).
- Местоположение каждого компонента медицинского архива.
- Передача изменений между основными системами.
Описание: EHR-S может состоять из наборов компонент и приложений. Каждое приложение управляет подмножеством медицинских данных. Поэтому важно, чтобы посредством различных механизмов совместимости EHR-S поддерживала всю значимую информацию медицинского архива в синхронизированном состоянии. Например, если создаются заказ врача на МРТ, набор диагностических изображений и рентгенологическое заключение. Демографические данные пациента, заказ на МРТ, диагностические изображения, ассоциированные с заказом, рентгенологическое заключение, ассоциированное с исследованием должны быть синхронизированы в заказе для того, чтобы клиницист мог просматривать архив целиком.
	
	1. Систем ДОЛЖНА соответствовать функции IN.5.1 (Interchange Standards).
	81

	
	
	
	
	
	2. Системе СЛЕДУЕТ соответствовать функции IN.3 (Registry and Directory Services) для предоставления возможности использования журналов и директорий.
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	3. Системе СЛЕДУЕТ обеспечивать возможность соединять объекты (entities) с внешней информацией.
	83

	
	
	
	
	
	4. Системе СЛЕДУЕТ сохранять местоположение каждого известного компонента медицинского архива для того, чтобы обеспечить возможность авторизированного доступа к полной логической медицинского архива, в случае если EHR распределена между несколькими приложениями в рамках EHR-S.
	84

	IN.2.4
	F
	Extraction of Health Record Information

Извлечение информации из медицинского архива
	Формулировка: Управление извлечением данных в согласовании с требованиями анализирования и составления отчетности. Извлеченные данные могут требовать использования более чем одного приложения, и они могут быть предварительно обработаны (например, посредством обезличивание) перед передачей. Извлечение данных может быть использовано для обмена данными и предоставления отчетности для основных и вспомогательных назначений.
Описание: EHR-S предоставляет возможность авторизированному пользователю, такому как клиницисту, получать доступ и агрегировать распределенную информацию, которая соответствует медицинской карте или записям, которые необходимы для просмотра, формирования отчетов, выдаче сведений и т.д. EHR-S должна поддерживать операции по извлечению данных среди всего множества данных, которые составляют персональную медицинскую карту и обеспечат результат, который полностью описывает процесс лечения. Извлечение данных используется как входная информация (input) для координации обслуживания пациентов между оборудованием, организациями и settings. Также извлечение данных может быть использовано для решения административных, финансовых, научно-исследовательских задач, задач контроля качества, в целях охраны здоровья населения.
	S.2.2
	1. Система ДОЛЖНА обеспечивать возможность извлечения данных медицинского архива.
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	2. Системе СЛЕДУЕТ соответствовать функции IN.1.6 (Secure Data Exchange) для обеспечения возможностей безопасного обмена данными
	86

	
	
	
	
	
	3. Системе СЛЕДУЕТ обеспечивать возможность обезличиванию извлеченной информации.
	87

	
	
	
	
	
	4. Системе СЛЕДУЕТ соответствовать функции IN.5.1 (Interchange Standards) для предоставления возможности извлечения данных в стандартизованных форматах.
	88

	
	
	
	
	
	5. Системе СЛЕДУЕТ обеспечивать возможность выполнять операции по извлечению данных среди всего множества данных, которые составляют персональную медицинскую карту внутри системы.
	89

	
	
	
	
	
	6. Система МОЖЕТ предоставлять возможность выполнять операции извлечения результаты, которых полностью описывает процесс предоставления медицинской помощи.
	90

	
	
	
	
	
	7. Системе СЛЕДУЕТ обеспечивать возможность извлечения данных для административных целей.
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	8. Системе СЛЕДУЕТ обеспечивать возможность извлечения данных для финансовых целей.
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	9. Системе СЛЕДУЕТ обеспечивать возможность извлечения данных для научно-исследовательских целей.
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	10. Системе СЛЕДУЕТ обеспечивать возможность извлечения данных для задач контроля качества.
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	11. Системе СЛЕДУЕТ обеспечивать возможность извлечения данных в целях охраны здоровья населения.
	95

	IN.2.5
	H
	Store and Manage Health Record Information

Хранение и управление данными медицинского архива
	Формулировка: Хранение и управление данными медицинских карт как структурированными и неструктурированными данными
Описание: Неструктурированная информация медицинского архива  – информация, которая не делится на дискретные поля И не представляются как числовые, нумерованные или кодированные данные.
Основные примеры неструктурированных данных медицинского архива:

- текст;
- документ, подготовленный в текстовом процессоре;
- изображение;
- мультимедийные данные.
Специальные примеры: 

- текстовое сообщения врачу;
- фотография пациента;
- письмо от семьи;
- сканированные изображение полиса страхования;
- голосовой отчет записанный на диктофон.
Структурированные данные медицинских карт делится на дискретные поля и может быть пронумерована, числовая, или может быть кодированной
Примеры структурированных данных медицинских карт:

- адрес места жительства пациента (не кодированные, но дискретные поля);
- артериальное диастолическое давление (числовое);
- кодированный результат осмотра врача;
- кодированные диагнозы;
-- анкеты для пациентов с вариантами ответов.
Контекст может определять, структурированы ли данные или нет. Например, в некоторых EHR-S история болезни может быть стандартизована и структурирована (жалобы пациента, объективные данные, назначения), но не структурирована в других EHR-S.
Управление медицинской информацией включает сбор, выборку (retrieval), удаление, уточнение (correction), исправление (amendment) и дополнение (augmentation). Дополнение – обеспечение дополнительной информацией касательно медицинских данных, которая не являются частью этих данных. Например, присоединение согласия пациента о проведении манипуляции к медицинским данным пациента.
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	IN.2.5.1
	F
	Manage Unstructured Health Record Information

Управление неструктурированных данными медицинского архива
	Формулировка: создание, сбор и поддержание  неструктурированных данных медицинского архива
	
	1. Система ДОЛЖНА осуществлять сбор (capture) неструктурированных данных медицинского архива как части EHR пациента 
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	2. Система ДОЛЖНА выбирать (retrieve) неструктурированные данные медицинского архива как части EHR пациента.
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	3. Система ДОЛЖНА предоставлять возможность обновлять неструктурированные данные медицинского архива.
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	4. Система ДОЛЖНА соответствовать IN.2.1. (Data Retention, Availability and Destruction) для того, чтобы предоставлять возможность инактивировать, выводить из использования, уничтожать неструктурированные данные медицинского архива.
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	5. Системе СЛЕДУЕТ предоставлять возможность включать в отчеты неструктурированные данные медицинского архива.
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	6. Система МОЖЕТ отслеживать изменения на протяжении длительного времени в неструктурированных данных медицинского архива.
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	7. Система ДОЛЖНА обеспечивать возможность добавлять уточненные неструктурированные данные медицинского архива к исходным неструктурированным данным медицинского архива. Конкретные способы реализации не указываются.
	103

	
	
	
	
	
	8. Система ДОЛЖНА обеспечивать возможность добавлять неструктурированные данные медицинского архива к исходным неструктурированным данным медицинского архива. Конкретные способы реализации не указываются.
	104

	
	
	
	
	
	9. Система ДОЛЖНА обеспечивать возможность добавлять дополненные неструктурированные данные медицинского архива к исходным неструктурированным данным медицинского архива. Конкретные способы реализации не указываются.
	105

	IN.2.5.2
	F
	Manage Structured Health Record Information

Управление структурированным данными медицинского архива
	Формулировка: создание, сбор и поддержание структурированных данных медицинского архива.
Описание: Структурированные данные медицинского архива делятся на дискретные поля. Поля могут быть нумерованные, числовые или кодовые.

Примеры структурированных данных медицинского архива:

- место жительства пациента (не кодированное, но дискретное поле);
- диастолическое давление (числовое);
- кодированный результат осмотра;
- кодированный диагноз;
- анкеты для пациентов с вариантами ответов.
Контекст может определять, структурированные данные или нет. Например, в некоторых EHR-S история болезни может быть стандартизована и структурирована (жалобы пациента, объективные данные, назначения), но не структурирована в других EHR-S.
	
	1. Система ДОЛЖНА осуществлять сбор структурированных данных медицинского архива как части EHR пациента.
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	2. Система ДОЛЖНА выбирать (retrieve) структурированные данные медицинского архива как части EHR пациента.
	107

	
	
	
	
	
	3. Система ДОЛЖНА предоставлять возможность обновлять структурированные данные медицинского архива.
	108

	
	
	
	
	
	4. Система ДОЛЖНА соответствовать IN.2.1. (Data Retention, Availability and Destruction) для того, чтобы предоставить возможность инактивировать, выводить из использования, уничтожать структурированные данные медицинского архива.
	109

	
	
	
	
	
	5. Системе СЛЕДУЕТ предоставлять возможность включать в отчеты структурированные данные медицинского архива.
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	6. Система МОЖЕТ отслеживать изменения на протяжении длительного времени в структурированных данных медицинского архива.
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	7. Системе СЛЕДУЕТ обеспечивать возможность выбирать каждый элемент структурированных данных медицинского архива по отдельности в контексте данных пациента.
	112

	
	
	
	
	
	8. Система ДОЛЖНА обеспечивать возможность добавлять уточненные структурированные данные медицинского архива к исходным структурированным данным медицинского архива. Конкретные способы реализации не указываются.
	113

	
	
	
	
	
	9. Система ДОЛЖНА обеспечивать возможность добавлять структурированные данные медицинского архива к исходным структурированным данным медицинского архива. Конкретные способы реализации не указываются.
	114

	
	
	
	
	
	10. Система ДОЛЖНА обеспечивать возможность добавлять дополненные структурированные данные медицинского архива к исходным структурированным данным медицинского архива. Конкретные способы реализации не указываются.
	115

	IN.3
	F
	Registry and Directory Services

Службы регистров и директорий
	Формулировка: Возможность использования службы регистров и директорий для того, чтобы однозначно идентифицировать, располагать, предоставлять (supply) ссылки для извлечения информации относящейся к:

- пациентам и медработникам в целях охраны здоровья населения;
- плательщикам, программе медицинского страхования, спонсорам, работодателям для административных и финансовых целей;
- органов управления здравоохранением для целях охраны здоровья населения;

- ресурсам здравоохранения и оборудованию в целях управления ресурсами.

Описание: Функции служб регистров и директорий важны для успешного управления безопасностью, совместимостью, согласованностью данных медицинского архива во всей EHR-S. Эти службы дают возможность присоединения (linking) соответствующей информации между многочисленными источниками информации внутри или вовне EHR-S для использования внутри приложения.
Директории и регистры поддерживают передачу информации между системами EHR и могут быть организованны иерархически или по федеративной форме. Например, пациент, лечившийся у участкового врача от хронического заболевания, почувствовал недомогание в другом городе. EHR-S новый медработник делает запрос в локальный, региональный или государственный регистр для того, чтобы найти предыдущие записи пациента. Используя выписку из медицинской карты (care record) удаленная EHR-S выбирает (retrieve) соответствующую информацию в соответствии с соглашением применимыми правилами защита личной информации пациента и правилами конфиденциальности. 
Пример использования локального регистра – EHR-S посылает запрос к медицинской информационной системе (HIS) для выборки (retrieve) демографических данных пациента.
	
	1. Система ДОЛЖНА обеспечивать возможность использования служб регистров и директорий.
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	2. Системе СЛЕДУЕТ обеспечивать возможность для безопасного использования служб регистров и директорий.
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	3. Система ДОЛЖНА соответствовать функции IN.5.1 (Interchange Standards) обеспечения возможностей стандартного обмена информаций используя службы регистров и директорий.
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	4. Системе СЛЕДУЕТ обмениваться информацией с локальными службами посредством стандартизованных интерфейсов.
	119

	
	
	
	
	
	5. Системе СЛЕДУЕТ обмениваться информацией с нелокальными службами регистров (то есть к службам регистров являющихся внешними для EHR-S) посредством стандартизованных интерфейсов.
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	6. Системе СЛЕДУЕТ обеспечивать возможность использовать регистры и директории для того, чтобы однозначно идентифицировать пациентов для обеспечения медицинской помощью.
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	7. Системе СЛЕДУЕТ обеспечивать возможность использовать регистры и директории для того, чтобы однозначно идентифицировать медработников для обеспечения медицинской помощью.
	122

	
	
	
	
	
	8. Система МОЖЕТ обеспечивать возможность использовать регистры и директории для того, чтобы выбирать ссылки на соответствующие медицинские данные о пациенте.
	123

	
	
	
	
	
	9. Система МОЖЕТ обеспечивать возможность использовать регистры для того, чтобы предоставлять (supply) ссылки на соответствующие медицинские данные о пациенте
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	10. Система МОЖЕТ обеспечивать возможность использовать регистры и директории для того, чтобы идентифицировать плательщиков, программы медицинского страхования, спонсоров для административных и финансовых целей.
	125

	
	
	
	
	
	11. Система МОЖЕТ обеспечивать возможность использовать регистры и директории для того, чтобы идентифицировать работодателей для административных и финансовых целей.
	126

	
	
	
	
	
	12. Система МОЖЕТ обеспечивать возможность использовать регистры и директории для того, чтобы идентифицировать органы управления здравоохранением в целях охраны здоровья населения.
	127

	
	
	
	
	
	13. Система МОЖЕТ обеспечивать возможность использовать регистры и директории для того, чтобы идентифицировать ресурсы здравоохранения и устройства в целях управления ресурсами.
	128

	IN.4
	H
	Standard Terminologies and Terminology Services

Стандартные терминологии и службы терминологий
	Формулировка: Поддерживает возможность семантической совместимости посредством использования стандартных терминологий, стандартных терминологических моделей, стандартных терминологических служб.
Описание: Цель поддержки стандартов терминологий и служб – предоставление возможностей семантической совместимости. Совместимость демонстрируется посредством соответствие интерпретации человеком и компьютером общих (shared) данных и отчетов. Это включает сбор и поддержку согласованности данных для шаблонов и логики поддержки принятия решений.
Стандартные терминологии относятся (pertain) к понятиям, представлениями, синонимам, взаимосвязям и вычислительным (компьютеро-читаемым) формулировкам. Службы терминологий обеспечивают общий способ для управления и выборками этих элементом (items). 
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	IN.4.1
	F
	Standard Terminologies and Terminology Models

Стандартные терминологии и терминологические модели
	Формулировка: Применение стандартных терминологий для уверенности, что данные корректны и предоставлена возможность семантического взаимодействия (semantic interoperability) (и внутри организации и внешнее).
Поддержка формальной стандартной терминологической модели.

Описание: Семантическая совместимость (semantic interoperability) требует объединения стандартных терминологий с формальной стандартной информационной моделью. Пример информационной модели – HL7 Reference Information Model. Примеры терминологий, которые может поддерживать EHR-S: LOINC, SNOMED, МКБ-9, МКБ-10 и CPT-4 (Современная Врачебная Терминология по Процедурам, 4-е издание).

Терминология обеспечивает семантическую и вычислительную тождественность понятий.

Терминологии зависят от сценария использования и могут зависеть или не зависеть от государства. Например, терминологии для взаимодействия с общественным здравоохранением могут отличаться от тех, которые используются при формировании административной отчетности, в научных исследованиях, и т.д. Поддержка формальной стандартной терминологической модели делает возможными общие семантические представления через описание взаимосвязей, которые существуют между понятиями в рамках терминологии и различный терминологий, таких как пример приведенный в описаниях модели содержащихся в HL7 спецификации Common Terminology Services. Качество клинического использования стандартных терминологий значительно улучшается при выполнении поисков среди кодированных понятий с использованием иерархических логических выводов. Иерархический логический вывод делает возможным проводить поиски среди наборов кодированных понятий, сохраненный в EHR-S. Взаимоотношения между понятиями в терминологии используются в поиске для того, чтобы распознавать дочерние (child) понятия общего родителя (parent). Например, может существовать родительское понятие «пенициллин содержащий preparations» который имеет многочисленные дочерние понятия каждый из которых представляет preparation содержащее определенную форму пенициллина (Penicillin V, Penicillin G, и т.д.). Следовательно, поиска может проводиться с целью нахождения всех пациентов, принимавших любые формы пенициллина.
Клинические и другие терминологии могут быть обеспечены посредством внутренней или внешней по отношению к EHR-S службы терминологий. Примером терминологической службы может служить спецификация, описанная в HL7 Common Terminology Services.
	
	1. Система ДОЛЖНА обеспечивать возможность использования стандартных терминологий для общения с другими системами (внутренними или внешними по отношению к EHR-S)
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	2. Система ДОЛЖНА обеспечивать возможность для подтверждения (validate) тех клинических терминов и кодированных клинических данных, которые присутствуют в текущей стандартной терминологии.
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	3. Системе СЛЕДУЕТ обеспечивать возможность обмена медицинскими данными используя формальные стандартные информационные модели и стандартные терминологии
	132

	
	
	
	
	
	4. Системе СЛЕДУЕТ обеспечивать возможность использования формальной стандартной информационной модели
	133

	
	
	
	
	
	5. Системе СЛЕДУЕТ обеспечивать возможность использования поисков с иерархическим логическим выводом. Например, категоризация среди кодированных терминологических понятий, которая представляется с использованием стандартные терминологические модели.
	134

	
	
	
	
	
	6. Системе СЛЕДУЕТ обеспечивать возможность использования терминологических служб (внутренними или внешними по отношению к EHR-S)
	135

	
	
	
	
	
	7. ЕСЛИ не существует доступных терминологических моделей, ТО система МОЖЕТ обеспечивать формальную явно заданную терминологическую модель
	136

	IN.4.2
	F
	Maintenance and Versioning of Standard Terminologies

Обслуживание и контроль версий стандартных терминологий 
	Формулировка: Предоставление возможности контроля версий в соответствии с адаптированными правилами для того, чтобы гарантировать обслуживание используемых стандартов.
Это включает возможность размещения изменений в терминологическом наборе, так как исходная терминология подвержена процессу естественного обновления (новые коды, устаревшие коды, перенаправленные коды). Такие изменения необходимо каскадно применять к клиническому содержимому, содержащемуся в шаблонах, пользовательских формулярах и т.д., как требует локальные правила.
Описание: Контроль версий позволяет существовать и определяться на протяжении длительного времени повторяющимся наборам или версиям одной и той же терминологии. Терминологические стандарты обычно периодически обновляются, и может потребоваться одновременное использование нескольких версий. Поскольку значение понятия на протяжении длительного времени может меняться, то важно, чтобы ретроспективный анализ и научные исследования поддерживали возможность устанавливать соотносить изменения концептуальных понятий. Если на протяжении длительного времени изменяются терминологические кодировки понятий, то также важно, чтобы ретроспективный анализ и научные исследования могли устанавливать соотношения между различными кодировками, гарантирующее постоянство понятий. Нет необходимости в предположении, что в EHR-S будет полностью храниться старые версии терминологий, необходимо поддерживать только изменения.
Следует предоставлять возможность вывода из эксплуатации (retire) устаревших версий после завершения применимого бизнес цикла в процессе обслуживания выходящих из употребления наборов кодов. Примером использования этого правила for possible claims adjustment throughout the claim's lifecycle.
	
	1. Система ДОЛЖНА обеспечивать возможность использования различных версий терминологических стандартов.
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	2. Система ДОЛЖНА обеспечивать возможность обновления терминологических стандартов
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	3. Система МОЖЕТ соотносить измененные понятия в различных версиях терминологического стандарта для обеспечения сохранности трактовок на протяжении длительного времени
	139

	
	
	
	
	
	4. Системе СЛЕДУЕТ обеспечивать возможность взаимодействия с системами, которые используют другие известные версии терминологического стандарта.
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	5. Системе СЛЕДУЕТ обеспечивать возможность исключать терминологии из числа используемых.
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	6. Система МОЖЕТ обеспечивать возможность исключать индивидуальные коды терминологии из числа используемых.
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	7. Система ДОЛЖНА обеспечивать возможность вносить каскадные изменения в терминологию туда, где кодированное терминологическое содержимое включено в клинические модели (например, в шаблоны, в пользовательские формуляры) в том случае, когда каскадные изменения в терминологии могут быть выполнены однозначным способом.
	143

	
	
	
	
	
	8. Изменения в терминологию ДОЛЖНО применять ко всему клиническому содержимому (посредством шаблонов, пользовательских формуляров и т.д.).
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	IN.4.3
	F
	Terminology Mapping

Установка соответствий в терминологиях
	Формулировка: Установка соответствий или перенос одной терминологии на другую как требуют локальные, региональные, государственные, международные требования совместимости.
Описание: Способность устанавливать соответствия или переносить одну терминологию на другую является основой для медицинской организации в среде, в которой используются несколько терминологий с взаимозаменяемыми понятиями. Часто встречаемый явление, когда данные собираются с использованием одной терминологии, а предоставляются с использованием другой терминологии. В медицинской организации может существовать потребность в установки соответствия взаимозаменяемых терминологических понятий (например, между EHRS и внешней лабораторной информационной системой или между EHRS и системой выставления счетов).

Потребности в установке соответствий в терминологиях также могут определяться государственными требованиями к взаимодействию (включая локальные, региональные, национальные и международные) и во многих случаях для этих целей могут быть использованы службы установки соответствий в терминологиях.
	
	1. Система ДОЛЖНА обеспечивать возможность использования карты соответствия в терминологиях.
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	2. Системе СЛЕДУЕТ обеспечивать возможность использования служб стандартных терминологий для установки соответствий в терминологиях.
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	3. Система МОЖЕТ обеспечивать возможность пользователю проверять установленные соответствия в терминологиях.
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	4. Система МОЖЕТ обеспечивать возможность создавать карты соответствия в терминологиях.
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	IN.5
	H
	Standards-based Interoperability

Совместимость, основанная на стандартах
	Формулировка: Обеспечение автоматизации процесса предоставления медицинской помощи и полностью интегрированного обмена клиническими, административными и финансовыми данными посредством решений, основанных на стандартах.
Описание: Стандарты совместимости дают возможность функционировать EHR-S как набор приложений. Это приводит к унифицированному взгляду на систему, в которой, на самом деле, может быть объединено несколько несопоставимых систем.
Стандарты совместимости также позволяют использовать совместно информацию между EHR системами, включая участие в региональном, государственном и международном обмене данными. 

Своевременный, эффективный доступ к информации и сбор информации способствует минимальным коллизиям с пользователем.
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	IN.5.1
	F
	Interchange Standards

Стандарты обмена данными
	Формулировка: Поддержка возможности функционировать полностью интегрировано (seamless) с другими системами как внутренними, так и внешними, которые придерживаются общепризнанных стандартов обмена данными. «Другие системы» включают в себя другие EHR Системы, приложения внутри EHR-S или другие авторизированные объекты, которые взаимодействуют с EHR-S.
Описание: Медицинская организация обычно использует некоторое количество стандартов обмена данными для соответствия требованиям внутренней и внешней совместимости. Очень важно, чтобы было общее понимание правил, касающихся подключения, информационных структур, форматов и семантики. Они называются «стандарты совместимости и стандарты обмена данными». Обмен данными, который может иметь место между внутренними системами/модулями или вне медицинской организации происходит для пользователя полностью интегрировано (seamless). Например, если в обмене данными присутствует повторный ввод данных или пользовательская операция cut-and-paste, то такой обмен данными не рассматривается как полностью интегрированный (seamless). 
Представление содержимого EHR передается в различных форматах обмена данными, такими как HL7 Messages, Clinical Document Architecture (CDA) и в других форматах HL7 Structured Documents, X12N 152 healthcare transactions, в формате Digital Imaging and Communication in Medicine (DICOM). 
Поддержка многочисленных режимов взаимодействия требуется для реагирования на различные уровни срочности и типы обмена. Например, обмен сообщениями эффективен для многих сценариев асинхронных обменов данными квазиреального времени, но может не подходить, если для немедленного ответа от удаленного приложения будет требоваться конечный пользователь. 
Обычно поддерживаются различные режимы взаимодействия, такие как:

- Спонтанные Уведомления. Например, пациент прибыл на прием к врачу 
- Запрос/Ответ. Например,”Adam Everyman известен системе? Да”, “MRN = 12345678”.

- Запрос на обслуживание и Ответ. Например, заказ в лабораторию на “сахар крови натощак” и ответ содержит результат лабораторного исследования.

- Информационный обмен между организациями (например, в RHIO или в государственной системе здравоохранения)
- Структурированные/дискретные медицинские документы, например, медицинские записи (Clinical Note)

- Неструктурированные медицинские документы, например, голосовой отчет об операции, записанный на диктофон.
Стандартная терминология является очень важной частью совместимости, и она описана в секции IN.4. Использование формальной стандартной информационной модели содействует оптимизации совместимости. Пример информационной модели - HL7 Reference Information Model (RIM). Обычно медицинским организациям необходимо иметь дело с более чем одной информационной моделью, и может быть необходимо разработать карту соответствия или мета модель. 
	
	1. Система ДОЛЖНА обеспечивать возможность использования стандартов взаимодействия по государственным требованиям.
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	2. Система ДОЛЖНА обеспечивать возможность выполнять операции обмена данными с другими системами, которые придерживаются общепризнанных стандартов обмена данными, полностью интегрировано (seamless).
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	3. Система ДОЛЖНА соответствовать функция в главе IN.4 (Standard Terminologies and Terminology Services) для того, чтобы поддерживать терминологические стандарты в соответствии с опытом применения, внутренними правилами организации, законодательством. 
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	4. ЕСЛИ не существует доступных терминологических моделей, ТО система МОЖЕТ обеспечивать формальную явно заданную терминологическую модель, для поддержания возможности функционирования полностью интегрировано с другими системами.
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	5. Системе СЛЕДУЕТ обеспечивать возможность обмена данными, используя явно заданную и формальную информационную модель и стандартную, кодированную терминологию.
	154

	IN.5.2
	F
	Interchange Standards Versioning and Maintenance
Контроль версий и обслуживание стандартов обмена данными
	Формулировка: Предоставление возможности контроля версий в соответствии с локальными правилами для того, чтобы гарантировать обслуживание используемых стандартов обмена данными.

Реализация контроля версий стандартов обмена данными включает возможность размещения  изменений, так как исходный стандарт обмена данными подвержен процессу естественного обновления.

Описание: Жизненный цикл любого конкретного стандарта приводит к изменениям в его технических требованиях. Очень важно, чтобы медицинская организация знала версии всех используемых стандартов, каковы их технические требования и возможности. 
Например, если медицинская организация переходит на стандарт обмена сообщениями HL7 v2.5, то она может воспользоваться преимуществом новых возможностей, таких как информацией об образцах для исследования и о банках крови и плазмы. Организация может обнаружить, что определенные поля были оставлены только для обратной совместимости или полностью аннулированы. EHR-S должна быть способна обработать все эти возможности. 
Обычно стандарты развиваются так, что обеспечивается обратная совместимость. С другой стороны, иногда не существует обратной совместимости или она не достаточная, тогда организации, возможно, потребуется полностью заменить стандарт на новую версию. Пример такой замены - перехода с HL7 v2 на HL7 v3.

Стандарты обмена данными с обратной совместимостью поддерживают информационный обмен между отправителями и получателями с различными версиями стандарта. Контроль версий гарантирует, что посылаемая информация в последующих версиях стандарта учитывает различия в содержимом, которое принимает получатель, способный обрабатывать только более ранние версии. То есть отправитель должен знать, что получатель не может принять данные и соответствующим образом скорректировать свои бизнес-процессы. Контроль версий дает возможность существования многочисленных версий одного и того же стандарта обмена данными и однозначно их распознавать по прошествии длительного времени. Так как обычно стандарты обмена информацией периодически обновляются, то необходимо одновременно поддерживать различные версии стандартов. Обычно большим организациям и/или организациям, построенным по федеративному принципу, необходимо использовать различные версии стандартов обмена данными для соответствия внутри организационным требованиям совместимости. 

Например, HL7 v2.5 может служить стандартом масштаба предприятия для лабораторных сообщений, но при этом некоторые участки предприятия могут использовать более раннюю версию стандарта. Необходима возможность вывода из эксплуатации устаревших версий стандартов обмена информацией после завершения применимого бизнес цикла в процессе обслуживания выходящих из употребления версий. Примером такого использования может являться claims adjustment throughout the claim’s life cycle.

Если на протяжении длительного времени изменяются стандарты, то важно, чтобы ретроспективный анализ и научные исследования устанавливали соотношения и расхождения в различных версиях информационных структур для поддержки неизменности понятий во времени. Примером такого использования является подсчет результатов лечения и контроль исполнения в массивах данных длительного хранения (persisted data stores) в которых одна версия соответствующего стандарта обмена данными (например, CDA Release 1) отражает соответствующие данные, например, по данным о выписке из больницы, иначе, чем CDA Release 2.
	
	1. Система ДОЛЖНА обеспечивать возможность использования различных версий стандартов обмена данными.
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	2. Система ДОЛЖНА обеспечивать возможность изменять (переконфигурировать) способ, которым передаются данные, так как стандарты обмена данными меняются на протяжении длительного времени в соответствии с бизнес потребностями.
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	3. Системе СЛЕДУЕТ обеспечивать возможность исключать из использования стандарты обмена данными.
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	4. Системе СЛЕДУЕТ обеспечивать возможность взаимодействия с другими системами, которые используют известные ранние версии стандарта совместимости.
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	IN.5.3
	F
	Standards-based Application Integration

Интеграция приложений, основанная на стандартах
	Формулировка: Делает возможным интеграцию приложений с другими системами, основанную на стандартах.
Описание: Когда организация желает интегрировать приложения, то для этого должны быть использованы методы, основанные на стандартах. Основанная на стандартах интеграция приложений может быть достигнута различными способами. Например:
- визуальная интеграция на рабочем столе может быть достигнута посредством стандартов HL7 Clinical Context Object Workgroup (CCOW).
- функции бизнес процессов могут быть интегрированы посредством стандартов The Workflow Management Coalition (WfMC).

- EHRS может быть интегрирована в Enterprise Information System Architecture посредством стандартов Service Oriented Architecture (SOA).
Нельзя не отметить, что примеры совершенно не сопоставимы и используются в различных целях.
Используемый метод зависит от целей организации при интеграции приложений. Организации могут использовать несколько подходов интеграции.
	
	1. Система ДОЛЖНА обеспечивать возможность поддерживать интеграцию приложений, основанную на стандартах.
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	IN.5.4
	F
	Interchange Agreements

Соглашения об обмене данными
	Формулировка: Поддержка взаимодействия с объектными директориями для определения адреса, профиля, технических требований обмена данными известных и/или возможных партнеров.
Использование правил взаимодействия, указанных в партнерском соглашении об обмене данными, при информационном обмене. 
Описание: Системы, которые хотят обмениваться информацией друг с другом должны согласиться на использование параметров, связанных с этим информационным обменом. Соглашения об обмене данными позволяет EHR-S описать эти параметры/критерии. 
EHR-S может использовать зарегистрированные объекты для определения требований между партнерами к безопасности, способах адресации, достоверности. 
EHR-S может использовать эту информацию для определения как данные будут передаваться между отправителем и получателем. Обнаружения служб обмена данными и характеристик может быть автоматическим.

Например: 

- Новое приложение может автоматически определять источник демографических данных пациентов используя Universal Description and Discovery Integration (UDDI) для обнаружения источника, получения спецификации Web Services Description Language (WSDL) для получения деталей об установлении связи. 

- Good Health Hospital является членом AnyCounty LabNet, для предоставления результатов лабораторных исследований другим партнерам. Good Health Hospital периодически запрашивает директорию LabNet's (UDDI) для определения, не подсоединились ли новые поставщики информации к LabNet's. Когда обнаруживается новый поставщик Good Health IT устанавливает соответствующее служебное соединение, основанное на Service Description (WSDL).
	IN.3
	1. Система ДОЛЖНА использовать соглашение об обмене данными при информационном обмене с партнерами.
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	2. Системе СЛЕДУЕТ использовать стандарт описания соглашения об обмене данными (если существует).
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	3. Система МОЖЕТ соответствовать функции IN.3 (Registry and Directory Services) для взаимодействия с объектными директориями для определения адреса, профиля, технических требований обмена данными известных и/или возможных партнеров
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	4. Система МОЖЕТ обеспечивать возможность автоматического обнаружения служб обмена данными и характеристик.
	163

	IN.6
	F
	Business Rules Management

Управление бизнес правилами
	Формулировка: Управление возможностью создавать, обновлять, удалять, просматривать, создавать новые версии бизнес правил, включая глобальные параметры организации (institutional preferences). Применение бизнес правил с требуемых точек внутри EHR-S для контролирования поведения системы. EHR-S аудирует сделанные в бизнес правилах изменения, а также соблюдение (compliance to) и превышение (overrides) используемых бизнес правил.
Описание: Функции реализации бизнес правил EHR-S включают: поддержку принятия решений, поддержку диагностического процесса (diagnostic support), контроль бизнес процессов, привилегии доступа, а также настройки пользователя по умолчанию (user defaults) и глобальные параметры (preferences). 
EHR-S поддерживает возможность медработникам и организациям настраивать компоненты поддержки принятия решений такие как триггеры, правила, алгоритмы, а также формулировать предупреждения (alerts) и рекомендации (advice) для в соответствии с государственными требованиями и предпочтениями. 
Примеры используемого бизнес правила:

- Предложение диагноза, основанное на сочетании симптомов (предлагается диагноз сибирская язва при симптомах гриппа в сочетании с расширенным средостением).

- Классификация беременной как пациента высокого риска, обусловленная такими факторами, как возраст, состояние здоровья, и предыдущие исходы беременности.
- Отправка обновления в регистр иммунизации после введения вакцины.

- Ограничение доступа к информации психического здоровья для авторизированных медработников.
- Создание значений по умолчанию системного уровня, например совокупности словарных данных, которые будут внедряться.

- Создание значений по умолчанию пользовательского уровня, например разрешение использования медицинской информации для научно-исследовательских целей.
	DC.2.2

S.3.1

S.3.7
	1. Система ДОЛЖНА обеспечивать возможность управления бизнес правилами.
	164

	
	
	
	
	
	2. Системе СЛЕДУЕТ обеспечивать возможность создания, импортирования или доступа к правилам поддержки принятия решений для управления (guide) поведением системы.
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	3. Системе СЛЕДУЕТ обеспечивать возможность обновлять правила поддержки принятия решений.
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	4. Системе СЛЕДУЕТ обеспечивать возможность настраивать правила поддержки принятия решений и их компоненты.
	167

	
	
	
	
	
	5. Системе СЛЕДУЕТ обеспечивать возможность инактивировать выводить из использования, уничтожать правила поддержки принятия решений.
	168

	
	
	
	
	
	6. Системе СЛЕДУЕТ соответствовать функции IN.2.2 (Auditable Records) для аудирования всех изменений в правилах поддержки принятия решений.
	169

	
	
	
	
	
	7. Системе СЛЕДУЕТ обеспечивать возможность создавать правила поддержки диагностического процесса (diagnostic support rules) для управления (guide) поведением системы.
	170

	
	
	
	
	
	8. Системе СЛЕДУЕТ обеспечивать возможность обновлять правила поддержки диагностического процесса.
	171

	
	
	
	
	
	9. Система МОЖЕТ обеспечивать возможность настраивать правила поддержки диагностического процесса и их компоненты.
	172

	
	
	
	
	
	10. Системе СЛЕДУЕТ обеспечивать возможность инактивировать выводить из использования, уничтожать правила поддержки диагностического процесса.
	173

	
	
	
	
	
	11. Системе СЛЕДУЕТ соответствовать функции IN.2.2 (Auditable Records) для аудирования всех изменений в правилах поддержки диагностического процесса (diagnostic support rules).
	174

	
	
	
	
	
	12. Системе СЛЕДУЕТ обеспечивать возможность создавать правила контроля бизнес процессов для управления (guide) поведением системы.
	175

	
	
	
	
	
	13. Системе СЛЕДУЕТ обеспечивать возможность обновлять правила контроля бизнес процессов.
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	14. Система МОЖЕТ обеспечивать возможность настраивать правила контроля бизнес процессов и их компоненты.
	177

	
	
	
	
	
	15. Системе СЛЕДУЕТ обеспечивать возможность инактивировать выводить из использования, уничтожать правила правил контроля.
	178

	
	
	
	
	
	16. Системе СЛЕДУЕТ соответствовать функции IN.2.2 (Auditable Records) для аудирования всех изменений в правилах контроля бизнес процессов.
	179

	
	
	
	
	
	17. создавать правила привилегий доступа для управления (guide) поведением системы.
	180

	
	
	
	
	
	18. Система МОЖЕТ обеспечивать возможность обновлять правила привилегий доступа для управления.
	181

	
	
	
	
	
	19. Система МОЖЕТ обеспечивать возможность настраивать правила привилегий доступа и их компоненты.
	182

	
	
	
	
	
	20. Система МОЖЕТ обеспечивать возможность инактивировать выводить из использования, уничтожать правила привилегий доступа.
	183

	
	
	
	
	
	21. Система МОЖЕТ соответствовать функции IN.2.2 (Auditable Records) для аудирования всех изменений в правилах привилегий доступа.
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	22. Системе СЛЕДУЕТ соответствовать функции IN.2.2 (Auditable Records) для аудирования всех изменений в других бизнес правилах.
	185

	
	
	
	
	
	23. Системе СЛЕДУЕТ обеспечивать возможность выборочно экспортировать бизнес правила.
	186

	IN.7
	F
	Workflow Management

Управление бизнес-процессами
	Формулировка: Поддержка функций управления бизнес процессами включает как управление и настройку рабочих списков (work queue), кадровых списков (personnel lists), системных интерфейсов, так и реализацию функций, которые используют бизнес правила связанные с бизнес процессами.
Описание: Функции управления бизнес процессами, которые поддерживает EHR-S, включают:
- Распределение информации между внутренними и внешними участниками.

- Поддержка управления задачами, а также параллельное и последовательное распределение задач.

- Поддержка маршрутизации, основанной на системных триггерах, для уведомлений (notifications) и задач.

- Поддержка назначения задач, эскалаций и перенаправления задач в соответствии с бизнес правилами.

Определение и управление бизнес процессами может быть реализовано с помощью назначенного (designated) приложения или распределено среди приложений EHR-S.
	
	1. Системе СЛЕДУЕТ использовать бизнес правила, относящиеся к бизнес процессам, для адресации (direct) заданий трудового процесса (flow  of work).
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	2. Системе СЛЕДУЕТ обеспечивать возможность создавать рабочие списки (workflow queues, task list).
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	3. Системе СЛЕДУЕТ обеспечивать возможность управлять рабочими списками (workflow queues, task list).
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	4. Система МОЖЕТ обеспечивать возможность управлять людскими ресурсами (например, кадровыми списками) для рабочих списков (workflow queues).
	190

	
	
	
	
	
	5. Система МОЖЕТ использовать системные интерфейсы, которые поддерживают управление людскими ресурсами (например, кадровыми списками).
	191

	
	
	
	
	
	6. Система МОЖЕТ использовать системные интерфейсы, которые поддерживают управление рабочими списками (workflow queues, task list).
	192

	
	
	
	
	
	7. Система МОЖЕТ обеспечивать возможность распределения информации между внутренними и внешними участниками.
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	8. Система МОЖЕТ обеспечивать возможность маршрутизации, основанной на системных триггерах, для уведомлений (notifications) и задач.
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	9. Система МОЖЕТ динамически применять эскалацию бизнес процессов в соответствии с бизнес правилами.
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	10. Система МОЖЕТ динамически перенаправлять бизнес процессы в соответствии с бизнес правилами.
	196

	
	
	
	
	
	11. Система МОЖЕТ динамически переназначать бизнес процессы в соответствии с бизнес правилами.
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