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[bookmark: _Toc386216130]ОБЩИЕ СВЕДЕНИЯ
[bookmark: _Toc385351421][bookmark: _Toc386216131]Назначение документа
Настоящий документ является Приложением к договору ……… и содержит описание технических требований к созданию и внедрению Архива видео-контента на базе EMR.
[bookmark: _Toc385351422][bookmark: _Toc386216132]Термины и сокращения
	Термин
	Определение

	DICOM
	Digital Imaging and COmmunications in Medicine (DICOM) - отраслевой стандарт создания, хранения, передачи и визуализации медицинских изображений. 

	EMR
	Electronic Medical Record (EMR) – электронная медицинская запись о пациенте

	HMIS
	Health Management Information System

	HL7
	Health Level Seven (HL7) - стандарт обмена, управления и интеграции электронной медицинской информации 

	IHE
	Integrating the Healthcare Enterprise (IHE) - международная организация, которая дополняет HL7 и DICOM современными методами интеграции  медицинских систем на основе концепции cross document sharing (XDS) и соответствующими профилями, структурированными по специализациям и процессам обслуживания пациента.

	Video Archive  (Архив, Система)
	Подсистема HMIS, интегрированная с EMR, обеспечивающая управление  видео-контентом.


[bookmark: _Toc385351423]
[bookmark: _Toc386216133]Описание основных целей и задач
Назначение Video Archive - создание единой среды хранения и обработки видеозаписей обследования пациентов, проводимых операций, исследований и т.д., создаваемых как медицинским оборудованием, так и видеокамерами. Интеграция с медицинским оборудованием и видеооборудованием Заказчика, а также хранение и обработка видеоизображений должна осуществляться на базе EMR.
[image: ]
Система должна являться инструментом для учета и хранения видео,  изображений и звуковых записей. Она должна содержать широкий набор автоматизированных функций, позволяющих эффективно управлять большим количеством мультимедийной информации.
Система должна быть разработана на программной платформе решения EMR и предоставлять пользователям все возможности, заложенные в данной платформе. 
Цели создания Системы:
· консолидация записей видео операций, медицинских исследований, медицинских изображений в едином хранилище;
· эффективное управление контентом медицинских данных;
· возможность использования видео в медицине заинтересованными лицами:
· обмен опытом, обучение специалистов;
· предоставление регуляторам, судам в качестве доказательной базы.
· управление доступом к медиа файлам в соответствии с правами;
· сохранность и безопасность медицинской информации.
Консолидация в едином архиве должна заключаться в возможности хранить весь видео материал в одном хранилище, в рамках уровня государства. Так же должна быть предусмотрена возможность внести дополнительную информацию о хранящемся видео (структурирование информации), например, время проведения операции, такие препараты использовались, данные о болезни и т.д. 
Возможность использования видео заинтересованными лицами должна осуществляться исходя из следующих предпосылок:
· пациент, обследование которого зафиксировано на видео, должен иметь свободный доступ к данному видео;
· врач,  проводящий лечение пациента, должен иметь доступ к видео, на котором зафиксировано обследование, с разрешением пациента;
· доступ к видео могут иметь лица,  которым материал нужен в целях обучения, при этом видео должно быть заранее обезличено. 
Обмен опытом и обучение специалистов должно заключаться в возможности использования записей операций, приемов, для изучения или анализа болезней, патологий, возможных вариантов осложнений и т.д. При обучении специалистов должен быть предусмотрен специальный модуль, который проводит обезличивание видеозаписи, таким образом, сохраняя медицинскую тайну пациента.
Кроме того, хранилище видеозаписей операций должно иметь возможность использоваться:	Comment by Gia Jgarkava: Is this feature of the system?
· как интеллектуальная база знаний в телемедицине – в частности, выдача рекомендаций по лечению с предоставлением фактологической информации в виде видеозаписи;
· как база для обучения/повышения квалификации сотрудников медицинских учреждений и/или студентов медицинских институтов.
Внедрение Системы позволит решить следующие задачи:	Comment by Gia Jgarkava: These look like advertisement, not requirements

· создание единого архива результатов обследований пациентов;
· создание единого механизма сбора информации;
· увеличение скорости  доступа к медиа информации;
· [bookmark: _Toc386113929][bookmark: _Toc385351424]более эффективной организации работы врачей операционной бригады; 
· предоставления врачам в цифровом операционном зале консультации с опытными врачами, находящимися за пределами операционной, в реальном времени, т.е. возможность предоставления квалифицированной помощи в сложных ситуациях точно в то время, когда она необходима; 
· возможности предоставления дополнительной медицинской информации в реальном времени, такой как клиническая информация пациента, рентгенорадиологические изображения, результаты анализов и т.д. 

[bookmark: _Toc386216134]Предполагаемые сферы использования Video Archive
Система будет использоваться в следующих случаях:	Comment by Gia Jgarkava: Should these be included in the requirements?
В операционном зале:
· регистрация и хранение всех видов медицинской информации для создания:
· фактического иллюстративного материала для технологических карт и стандартов проведения хирургических операций;
· видео информации по историй болезни пациента;
· фактологической базы, как доказательства правильности проведения операций;
· использование видео материалов  в учебных учреждениях при проведении операций;

В обучающих центрах:
· трансляция всех видов медицинской информации врачам-консультантам или в конференц-залы и аудитории для дистанционного медицинского обучения; 
· проведение медицинских консультаций с врачами клиники, находящимися за пределами операционного зала, а также с врачами других медицинских учреждений.

В клиниках:
· автоматизация отдельных составляющих клинического процесса, например автоматическое заполнение наркозной карты пациента;
· предоставление пациенту видео записи о ходе проведения операции;
· предоставление врачам видео истории болезни пациента.

В судебных органах:
· Предоставление контролирующим органам видео записи, как доказательства правильности проведения  операции.

[bookmark: _Toc386216135]КРАТКИЙ ОБЗОР COLLABORATIVE HEALTHCARE ENVIRONMENT
Video Archive должен стать составной частью единой информационной среды обмена медицинской информацией - Collaborative Healthcare Environment (CHE) - формируемой Министерством здравоохранения, труда и социальных дел Грузии. Данная информационная среда является совокупностью Health Management Information System (HMIS), поставщиков и потребителей медицинской информации, а также стандартов хранения, управления и обмена информацией. 
В качестве ядра для интеграции всех существующих Подсистем HMIS должна выступать подсистема Electronic Medical Records (EMR). Реализованная на базе EMC Healthcare Integration Portfolio, подсистема EMR поддерживает основные современные стандарты хранения и обмена медицинской информацией, а именно: HL7, DICOM и IHE profiles/transactions.
Медиа архив должен быть тесно интегрирован с подсистемой EMR и другими модулями для обеспечения функционирования всех подсистем HMIS в качестве единой информационной платформы, объединяющей всех участников системы здравоохранения Грузии. На Рис. 1 схематично изображено место Video Archive в составе HMIS.


[bookmark: _Ref386031335]Рис. 1. Video Archive в составе HMIS

[bookmark: _Toc386216136]ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ
[bookmark: _Toc386216137]Требования к функциям Video Archive
Архив должен содержать следующие функциональные  модули:
1. Модуль работы с медиа контентом 
2. Модуль обезличивания данных.
[bookmark: _Ref386214332][bookmark: _Toc386216138]Требования к модулю работы с медиа контентом
Модуль работы с медиа контентом должен предоставлять следующие функциональные возможности:
· Возможности работы с видео файлами:
· Видео данные
· Поиск видео по различным атрибутам
· Возможность просмотра, редактирования, удаления информации о видео файлах Автоматическая загрузка информации о видео на основании стандартных данных о видео файле
· Просмотр видео
· Воспроизведение видео в видео плеере (запуск, пауза, прокручивание, звук)
· Воспроизведение видео файлов в стандартном  windows  плеере
· Специфические возможности видео 
· Удаление части фрагмента из общего потока видео
· Установка миниатюрной заставки видео (в общем списке видео) путем выбора определенного кадра 
· Раскадровка видео-файла
· Возможность работы с фрагментом видео (sub-clip)
· Возможность работы с субтитрами (text tracks)
· Преобразование видео в другие форматы
· Редактирование видео клипа
· Возможности работы с аудио файлами:
· Аудио данные
· Поиск аудио по различным атрибутам
· Возможность просмотра, редактирования, удаления информации об аудио файлах
· Автоматическая загрузка информации об аудио на основании стандартных данных об аудио файле
· Прослушивание аудио
· Воспроизведение аудио в аудио плеере (запуск, пауза, прокручивание)
· Воспроизведение аудио файлов в стандартном  windows  плеере
· Специфические возможности аудио 
· Удаление части фрагмента из общего потока аудио
· Возможность работы с фрагментом аудио (sub-clip)
· Возможность комментирования аудио-фрагментов (text tracks)
· Преобразование аудио в другие форматы
· Редактирование аудио
· Возможности работы с изображениями:
· Поиск изображений по ключевым словам 
· Просмотр изображений в виде миниатюр
· Просмотр файлов  в специальном окне предпросмотра и через стандартный просмотрщик windows
· Преобразование изображения в другие форматы	Comment by Gia Jgarkava: Which should be base format? Which formats should it converted to – is this information needed in the requirements?
· Редактирование изображения 
· (поворот, отображение, вырезка фрагмента, изменение размера)
· Совместная работа с медиа
· Добавление комментариев к видео и изображениям различными пользователями
· Проставление рейтинга видео файла
· Добавление описания видео или описания изображения
· Формирование коллекций (возможность создавать собственную подборку документов по определенной тематике)
· Формирование досье по событию (возможность вкладывать дочерние документы в родительский документ) 
· [bookmark: _GoBack]Хранение представлений файлов в различных форматах
· Возможность предпросмотра видео и изображений в низком и высоком качестве
· Просмотр перед печатью
· Печать изображений
· Общие функции модуля
· Отправка ссылки на файл по e-mail
· Стандартные функции редактирования свойств документа
· Стандартные функции редактирования файла (выписка из репозитория, загрузка в репозиторий)
· Всплывающая подсказка (наименование, формат, дата...) при наведении на документ в списке
· Экспорт файла
· Разграничение прав доступа к документам
· Создание ролевой модели
[bookmark: _Toc386216139]Требования к модулю обезличивания
Модуль обезличивания данных должен предоставлять следующие функциональные возможности:
· Удалять всю информацию о медиа:
· Удалять информацию о пациенте.
· Сохранять параметры и данные по описанию исследования.
· Добавлять к обезличенной медиа информации параметры, по которым можно будет классифицировать, к какой обучающей информации относится данное видео, изображение, аудио.

[bookmark: _Toc386216140]Требования к пользовательскому интерфейсу
[bookmark: _Toc386216141]Общие требования к пользовательскому интерфейсу работы с медиа файлами:
· Должен быть предоставлен интуитивно понятный пользовательский интерфейс соответствующий требованиям современного дизайна и быть аналогичен веб-сайтам для работы с изображениями.
· Для удобства работы пользователя с изображениями и видео-файлами должны быть предусмотрены  различные представления отображений папок и документов:
· в виде списка
· в виде эскизов с заголовками
· в виде миниатюр
· При работе со списком документов пользователю должны быть доступны иконки для просмотра свойств, представлений в других форматах.
[bookmark: _Toc386216142]Требования к пользовательскому интерфейсу для работы с видео
· Для работы с видео должен быть предусмотрен интерфейс  с выделенными областями метаданных и предпросмотра. 
· В области предпросмотра файла должна быть предусмотрена возможность выставлять метки для фрагментирования видео, работать с субтитрами.
[bookmark: _Toc386216143]Требования к пользовательскому интерфейсу для работы с аудио файлами
· Для работы с аудио должен быть предусмотрен  интерфейс  с выделенными областями метаданных и предпросмотра. 
· В области предпросмотра файла должна предусматривается возможность выставлять метки для фрагментирования аудио. 
· Должна быть возможность комментировать фрагменты аудио. 

· [bookmark: _Toc385351428]
[bookmark: _Toc386216144]НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ
[bookmark: _Toc385351429][bookmark: _Toc386216145]Требования к программной архитектуре
[bookmark: _Toc385351430][bookmark: _Toc386216146]Общие требования
Медиа архив должен состоять из следующих основных компонентов: 
· Интеграционный модуль
· ECM платформа для управления медиа данными. Долговременное защищенное хранение контента и метаданных. Управление жизненным циклом информации, разграничение прав доступа и проч. 


[bookmark: _Toc385351431][bookmark: _Toc386216147]Требования к взаимодействию со смежными системами
Архив должен обеспечивать возможность тесной интеграции с другими подсистемами HMIS. Под интеграцией понимается возможность обмена медицинской информацией, использование общих справочных данных и классификаторов, а также использование единого реестра пациентов (в рамках EMR), что позволит осуществить консолидацию существующих разрозненных данных о пациентах.
[bookmark: _Toc385351432]Архив должен поддерживать возможность использования современных стандартов хранения и обмена медицинской информацией, а именно: HL7, DICOM и IHE profiles/transactions (в частности, XDS).

[bookmark: _Toc385351433][bookmark: _Toc386216148][bookmark: _Toc318361036]Требования к безопасности
[bookmark: _Toc385351434][bookmark: _Toc386216149]Общие требования
Система должна гарантировать безопасность данных и обеспечивать:
· противодействие попыткам несанкционированного доступа к информации;
· пресечение попыток несанкционированного считывания, изменения и уничтожения данных;
· целостность программной среды.
Программные средства обеспечения безопасности не должны существенно ухудшать основные функциональные характеристики Системы (надежность, быстродействие).
Система должна предоставлять следующие базовые службы безопасности:
· аутентификация:
· доступ к информации может быть предоставлен только после прохождения процедуры аутентификации пользователя; 
· Система должна обеспечивать различные способы аутентификации: путем интеграции со службами Active Directory (LDAP), аутентификация через web-сервисы и проч.
· авторизация:
· после аутентификации пользователь (или приложение) должен получать доступ к информации в соответствии со своими полномочиями;
· Система должна обеспечивать возможность разграничения прав доступа к хранилищу на уровне объектов.
· аудит действий:
· Система должна выполнять аудит основных действий пользователей с объектами (сохранение, просмотр, изменений и т.п.);
· Система должна фиксировать попытки неудачной аутентификации;
·  администратор Системы должен иметь возможность настройки событий, подлежащих аудиту.
· защищенная передача данных:
· Система должна поддерживать передачу данных по протоколу SSL.
· шифрование файлового хранилища:
· Система должна поддерживать возможность шифрования данных в файловом хранилище.
[bookmark: _Toc385351435][bookmark: _Toc386216150]Требования к разграничению прав доступа к информации
Система должна  поддерживать такое разграничение прав доступа, при котором пользователь получает определенный уровень доступа к данным в зависимости от вхождения в соответствующую роль.
[bookmark: _Toc385351436][bookmark: _Toc386216151]Требования к ролям/группам пользователей
Набор ролей и групп Системы должен позволять организовывать различные АРМ. Вхождение пользователя в роль должно определять набор доступных для него функций и интерфейсов (диалоговых окон). Вхождение пользователя в группы должно определять доступ к данным, хранящимся в репозитории.
Включение пользователей в соответствующие роли должно выполняться администратором Системы до ввода в эксплуатацию.
В Подсистеме должен быть предусмотрен  следующий минимальный набор ролей (перечень ролей и их свойства должны быть уточнены исполнителем на этапе разработки ТЗ):
· администратор – должен иметь возможность доступа ко всем данным;
· пациент – должен иметь доступ к своим данным;
· врач – должен иметь возможность доступа к данным определённых пациентов;
· обучающийся – должен иметь доступ к обезличенным данным.
[bookmark: _Toc385351437][bookmark: _Toc386216152]Требования к режиму эксплуатации
Аппаратная часть Системы должна быть спроектирована таким образом, чтобы обеспечивать режим функционирования 24/7. Требования к максимальному времени простоя, отказоустойчивости и проч. должны быть уточнены при проектировании технической инфраструктуры Системы.
Программная часть Системы должна предусматривать регламентные остановки на техническое обслуживание (осуществление резервного копирования, обновление версий ПО и пр.) с автоматическим принудительным отключением всех активных пользователей. Регламентные остановки могут происходить в определенные интервалы времени каждую ночь, а также в выходные дни. Расписание и регламент технических остановок должны быть описаны в регламентирующих документах Системы. Система также должна позволять в случае необходимости в некоторые периоды времени (например, во время бухгалтерского отчетного периода) работать без регламентных отключений.
[bookmark: _Toc385351438][bookmark: _Toc386216153]Требования к защите и сохранности информации
Комплекс программно-аппаратных средств Системы должен поддерживать функции ежедневного резервного копирования данных и хранения недельного объема накопленных изменений данных. Максимально допустимый объем потери данных при авариях и сбоях не должен превышать дневного объема изменений данных на каждом рабочем месте Системы. Сохранность информации должна быть обеспечена аппаратным резервированием хранимых данных и процедурами резервного копирования данных. 
[bookmark: _Toc385351439][bookmark: _Toc386216154]Требования к надежности
Надежность Системы должна обеспечиваться:
· использованием технических средств повышенной отказоустойчивости и их структурным резервированием;
· защитой технических средств по электропитанию путем использования источников бесперебойного питания;
· дублированием носителей информационных массивов;
· наличием комплекса мер по восстановлению после сбоев;
· наличием руководящих документов и инструкций по действию персонала при возникновении нештатной ситуации.
Система должна обеспечивать логическую целостность данных, то есть изменения должны носить характер транзакционно-ориентированных, выполняющихся в целом от начала до конца, либо, в случае сбоя, не выполняющихся совсем. 
[bookmark: _Toc385351440][bookmark: _Toc386216155]Требования к масштабируемости
[bookmark: _Toc385351441]Система должна обеспечивать возможность горизонтальной и вертикальной масштабируемости для поддержания требуемой производительности в случае увеличения нагрузки. Увеличение нагрузки на компоненты Системы может иметь место, например, в следующих случаях:
· увеличения количества устройств, передающих медиа информацию а архив;
· увеличение количества пользователей, которым предоставлен доступ к медиа архиву.

[bookmark: _Toc386216156]Требования к разрабатываемой документации
В рамках создания Video Archive должна быть разработана следующие основные документы:
· Программная архитектура Video Archive (должна учитывать требования[footnoteRef:1] к архитектуре HMIS в целом и отдельных ее частей) [1:  Требования к разработке программной архитектуры HMIS представлены в документе «Technical Requirements 1. Architecture»] 

· Техническая архитектура Video Archive
· Календарный план проекта
· Инструкция по установке и настройке Системы
· Руководство пользователя
· Регламент штатного и аварийного обслуживания
· Регламент резервного копирования и восстановления
· Программа и методика испытаний
Полный перечень разрабатываемой документации с разбивкой на этапы представлен в разделе F.

[bookmark: _Toc385351442][bookmark: _Toc386216157]ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ
Приемка Системы должна осуществляться в соответствии с разработанной в рамках проекта и утвержденной Программой и методикой испытаний. Программа должна определять такие основные аспекты, как:
· место и оборудование, на котором осуществляются испытания;
· состав комиссии со стороны исполнителя и заказчика;
· перечень и состав тест-кейсов, демонстрирующих корректность и полноту реализации требуемого функционала;
· прочие условия.
[bookmark: _Toc385351443]
[bookmark: _Ref386215089][bookmark: _Toc386216158]СОСТАВ И СОДЕРЖАНИЕ РАБОТ
Табл. 1. Описание предполагаемых этапов и состава работ
	Этап
	Состав работ
	Длительность
(недель)
	Документы

	1
	Обследование:
· Проведение экспресс анализа текущей инфраструктуры Заказчика (части выявления источников видео-контента для загрузки в Архив)
· Проведение анализа видео-контента
· Разработка краткого отчета об обследовании
· Уточнение функциональных требований
	1
	· Отчет о результатах анализа
· Функциональная спецификация


	2
	Планирование, оценка и разработка технической архитектуры:
· Определение рамок пилотной зоны для интеграции и миграции видео-контента 
· Разработка и согласование Технического задания на создание Системы
· Разработка и согласование Устава проекта 
· Разработка и согласование Календарного плана проекта
· Разработка Технической архитектуры решения
· Согласование Технической архитектуры 
	4
	· Описание рамок пилотной зоны 
· Техническое задание 
· Устав проекта
· Календарный план
· Техническая архитектура Системы
· Уточненные план проекта (при необходимости)


	3
	Разработка Системы:
· Реализация функционала в соответствии с ТЗ и функциональной спецификацией
· Реализация интеграционного модуля
· Тестирование базового функционала
· Тестирование сервисов обработки видео-контента
· Разработка эксплуатационной документации
	16
	· Эксплуатационная документация
· Руководство по установке 

	4
	Разворачивание решения:
· Установка программного обеспечения
· Конфигурирование основных компонент решения и настройка интеграции с компонентами пилотной зоны 
· Разработка и согласование программы и методики испытаний (ПиМИ)
· Тестирование решения для проверки работоспособности основного функционала 
· Сдача-приемка в соответствии с ПиМИ (в части функциональных требований)
	8
	· Инструкция по установке и настройке решения
· Программа и методика испытаний (ПиМИ)
· Протокол испытаний
· Акт сдачи-приемки решения в части функциональных требований
· Руководство по работе с Архивом
· Регламент штатного обслуживания 
· Регламент аварийного обслуживания 
· Регламент резервного копирования и восстановления 

	5
	Миграция данных:
· Миграция имеющегося видео-контента в Архив
· Проверка результатов миграции. Тестирование возможности просмотра мигрированного контента
· Сдача-приемка в соответствии с ПиМИ (в части требований к миграции изображений и возможности их последующего просмотра)
	9
	· Краткий отчет о миграции данных
· Протокол испытаний
· Акт сдачи-приемки решения в опытную эксплуатацию


	6
	Обучение и опытная эксплуатация:
· Разработка обучающих материалов и программы обучения
· Обучение группы ключевых IT-специалистов
· Запуск в опытную эксплуатацию
· Осуществление поддержки пользователей
· Сбор и обработка замечаний пользователей (силами специалистов первой линии поддержки)
· Корректировка настроек решения по результатам опытной эксплуатации 
· Корректировка эксплуатационной документации
	2
	· Программа обучения
· Обучающие материалы (презентация, инструкции и т.п.)
· Протокол опытной эксплуатации 
· Доработанная эксплуатационная документация
· Акт сдачи-приемки решения в промышленную эксплуатацию


	ИТОГО:
	40
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