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	ორგანიზაციული სტრუქტურა
საქართველოს შრომის, ჯანმრთელობისა და სოციალური დაცვის სამინისტროს IT დეპარტამენტი პასუხისმგებელია სამინისტროს ინფორმაციული სისტემების ინფორმაციულ უსაფრთხოებასა და ტექნიკურ მხარდაჭერაზე. საქართველოს მთავრობის N312 დადგენილებით, სამინისტრო განსაზღვრულია, როგორც კრიტიკული ინფორმაციული სისტემის სუბიექტი. ამასთანავე, აღნიშნული დადგენილების თანახმად, სამინისტროს დაქვემდებარებაში არსებული სსიპ-ები - სსიპ „სოციალური მომსახურეობის სააგენტო“, სსიპ „ლ. საყვარელიძის სახელობის დაავადებათა კონტროლისა და საზოგადოებრივი ჯანმრთელობის ეროვნული ცენტრი“, სსიპ „სამედიცინო საქმიანობის სახელმწიფო რეგულირების სააგენტო“, სსიპ „სამედიცინო მედიაციის სამსახური“ ასევე, წარმოადგენს კრიტიკული ინფორმაციული სისტემის სუბიექტებს. 
[bookmark: _IT_ინფრასტრუქტურა]IT ინფრასტრუქტურა
ჯანდაცვის სამინისტრო ფლობს ერთიან საინფორმაციო სივრცეს, რაც გულისხმობს, რომ სამინისტროს ყველა ინფორმაციული სისტემა ერთ სასერვერო ინფრასტრუქტურაზეა თავმოყრილი. აღნიშნული სერვერების მხარდაჭერა ხორციელდება IT დეპარტამენტის მიერ. 
ერთი მხრივ, აღნიშნული მიდგომა მომგებიანია მხარდაჭერისათვის საჭირო რესურსების ალოკაციის კუთხით, ხოლო, მეორე მხრივ, კი დაკავშირებულია რისკებთან. კერძოდ, სასერვერო ინფრასტრუქტურის დაზიანების შეხთვევაში (ფიზიკური დაზიანება, რაც გამოწვეულია ხანძრის, დატბორვის, კატასტროფის, ადამიანისეული შეცდომისა თუ განძრახვის, ტექნიკური მოწყობილობების მწყობრიდან გამოსვლის შედეგად) სამინისტრო ვერ შეძლებს ელექტრონული სერვისების საზოგადოებისათვის მიწოდებას, რის შედეგადაც, შესაძლოა შეფერხდეს ან შეუძლებელი იქნეს სახელმწიფოს მიერ დაზღვეულთათვის სამედიცინო მომსახურეობის მიწოდება, ნაკისრი ვალდებულებების შესახებ ინფორმაციის მოპოვება და ა.შ. ამასთანავე, შესაძლოა სისტემაში დაცული ინფორმაცია სამუდამოდ დაიკარგოს (იმ შემთხვევაში თუ დაზიანდება მონაცემთა შენახვის დისკები). 
ზემოთხსენებული რისკი გაცნობიერებულია სამინისტროს IT დეპარტამენტის მიერ, თუმცა არასაკმარისი რესურსების გამო ვერ ხერხდება მისი დაფარვა. კერძოდ, აღნიშნული პრობლემის მოსაგვარებლად, საერთაშორისო პრაქტიკის თანახმად საჭიროა სარეზერვო სასერვერო ინფრასტრუქტურის მოწყობა, რომელიც სინქრონულ რეჟიმში იმუშავებს არსებულ ინფრასტრუქტურასთან და საჭიროების შემთხვევაში უზრუნველყოფს საზოგადოებისათვის სერვისის უწყვეტად მიწოდებას. 

[bookmark: _IT_სტრატეგია_და]IT სტრატეგია და პოლიტიკები
სამინისტროს არ გააჩნია ფორმალური და დამტკიცებული ინფორმაციული ტექნოლოგიების განვითარების სტრატეგიული გეგმა, რომელშიც გაწერილი უნდა იყოს სამინისტროს სტრატეგიული მიზნები, გამოწვევები, რისკები და მათი დაფარვის გზები, ინფორმაციული სისტემები, რომლებშიც სამინისტრომ უნდა განახორციელოს ინვესტიციები და ა.შ. შესაბამისად, სამინისტროს ელექტრონული სისტემების განვითარება და დანერგვა დამოკიდებულია მხოლოდ მენეჯმენტის  გადაწყვეტილებებზე. ხშირია შემთხვევები, როდესაც სამინისტროს სხვადასხვა ქვეუწყებები ერთამენთთან კოორდინაციისა და ერთიანი სისტემური მიდგომის გარეშე ნერგავენ მსგავს ელექტრონულ სისტემებს, რაც ხშირად დაკავშირებულია რესურსების ალოკაციის გადაფარვებთან. ამასთანავე, მენეჯმენტის ცვლილება ხშირად გავლენას ახდენს სამინისტროსათვის საჭირო საინფორმაციო სისტემების შერჩევისა და დანერგვის პროცესებზე.
[bookmark: _საკანონმდებლო_მოთხოვნები_ინფორმაციუ]საკანონმდებლო მოთხოვნები ინფორმაციული უსაფრთხოების სფეროში
სამინისტროს არ გააჩნია ინფორმაციული უსაფრთხოების სფეროში არსებული საკანონმდებლო მოთხოვნებით გათვალისწინებული პოლიტიკები, რამაც შესაძლოა გავლენა მოახდინოს კონტროლის გარემოს ეფექტიანობაზე. 
მთავრობის N312 დადგენილების შესაბამისად, სამინისტრო და სსიპ სოციალური მომსახურეობის სააგენტო განსაზღვრულია როგორც კრიტიკული ინფორმაციული სისტემის სუბიექტები. შესაბამისად, ინფორმაციული უსაფრთხოების შესახებ კანონის თანახმად, სამინისტრო და სააგენტო ვალდებულია შეასრულოს ინფორმაციული უსაფრთხოების მინიმალური მოთხოვნები (მონაცემთა გაცვლის სააგენტოს თავმჯდომარის ბრძანება N2). აღნიშნული გულისხმობს, რომ სუბიექტი ვალდებულია საერთაშორისო სტანდარტების შესაბამისად (ISO 27001) შეიმუშაოს და აღასრულოს: 
· ინფორმაციული უსაფრთხოების მართვის სისტემა (იუმს);
· ინფორმაციული აქტივების მართვის პოლიტიკა;
ამასთანავე, სუბიექტებმა საკანონმდებლო მოთხოვნების შესაბამისად უნდა განსაზღვრონ ინფორმაციული უსაფრთხოების მენეჯერი (Certified Information Security Manager) და ინფორმაციული უსაფრთხოების სპეციალისტ(ებ)ი.
თუმცა, მიმდინარე პერიოდისათვის, ვერც სამინისტრო და ვერც დაქვემდებარებული სსიპ-ები ვერ აკმაყოფილებენ საკანონმდელო მოთხოვნებით განსაზღვრულ კრიტერიუმებს.
[bookmark: _ინფორმაციული_აქტივების_მართვა]ინფორმაციული აქტივების მართვა
სამინისტროს სერვერებს, ელექტრონულ სისტემებსა და მონაცემთა ბაზებში ინახება ინფორმაცია, რომელიც დაკავშირებულია მოქალაქეების ჯანმრთელობის მდგომარეობასთან, დიაგნოზებთან, გაწეულ სამედიცინო მომსახურეობასთან და სხვა პერსონალურ ინფორმაციასთან. ყოველივე ზემოთხსენებული საქართველოში არსებული კანონმდებლობის შესაბამისად კლასიფიცირებულია როგორც კონფიდენციალური ინფორმაცია და საჭიროებს შესაბამის მობყრობას.
[bookmark: _GoBack]სამინისტროს ინფორმაციული ტექნოლოგიების დეპარტამენტის წარმომადგენლების განცხადებით, სამინისტროში სრულად არ ხორციელდება ინფორმაციული აქტივების აღწერა, კლასიფიკაცია და შესაფერი წვდომის კონტროლების განსაზღვრა. ძირითადად, ინფორმაციაზე წვდომას ახორციელებენ პირები, რომლებსაც ბიზნეს პროცესიდან გამომდინარე ესაჭიროებათ აღნიშნული ინფორმაცია. (1)

[bookmark: _აუთსორსზე_გატანილი_სერვისების]აუთსორსზე გატანილი სერვისების ზედამხედველობა
დეპარტამენტის მიერ არ ხორციელდება აუთსორსერის (USAID-ის მიერ დაქირავებული პროგრამისტების) საქმიანობის მონიტორინგი, რაც აუცილებელი წინაპირობაა კონფიდენციალური ინფორმაციის სათანადოდ მართვისთვის. კერძოდ, საერთაშორისო პრაქტიკის გათვალისწინებით, დეპარტამენტი უნდა ახორციელებდეს პროგრამისტების სამუშაო  გარემოს (ოპერაციული სისტემისა და მონაცემთა ბაზების) ლოგირებას, რათა შესაძლებელი იქნეს განხორციელებული ოპერაციების მონიტორინგი. აღნიშნული კი საჭიროა, იმისათვის, რომ არ მოხდეს ინფორმაციის გაჟონვა (კონფიდენციალობის დარღვევა), ინფორმაციის მთლიანობის დარღვევა (სიზუსტისა და სისრულის). 
სამინისტროში არ არის მკაცრად განსაზღვრული მესამე მხარის მიერ მიწოდებული სერვისების ზედამხედველობის პოლიტიკა, რის გამოც, IT დეპარტამენტში ხშირად ვერ ახორციელებს აქტიურ ზედამხედველობას მესამე მხარის მიერ განხორციელებულ საქმიანობაზე. სამინისტროს უმაღლესი მენეჯმენტის მიერ არ არის გაცნობიერებული აუთსორსინგთან დაკავშირებული რისკები და შესაბამისად, არ ხდება მონიტორინგის აქტიური პოლიტიკის გატარება. (2)


[bookmark: _IT_პროექტები]IT პროექტები
[bookmark: _სტრატეგია][bookmark: _სახელმძღვანელო][bookmark: _გარანტიები][bookmark: _ტრენინგები][bookmark: _Middle_ოფისი]აღსანიშნავია, რომ გასულ წლებში სამინისტრომ შეიძინა EMR (electronic medical records) სისტემა. კერძოდ, გაფორმდა ორი კოტრაქტი, რომლებშიც შესაბამისად ერთჯერადი ლიცენზიების ღირებულებაც (3,764,500$) შედის და გაწეული მომსახურების, ინსტალაცია/კონფიგურაციის და აგრეთვე ფორმების ლოკალიზაციის საფასური (1,789,531$), რაც ჯამში შეადგენს 5,546,031$. საყურადღებოა, რომ აღნიშნული სისტემა არ იქნა გამოყენებული სამინისტროს მიერ. კერძოდ, სისტემის საბოლოოდ დამთავრებისათვის - ინტერფეისების შექმნისათვის საჭირო იყო დამატებითი თანხები (დაახლოებით 150 000 ლარი), რის გამოც სანიმისტროს გადაწყვეტილებით, USAID-ის პროგრამის ფარგლებში მოხდა სამინისტროს სხვადასხვა ელექტრონული სერვისების განვითარება. შესაბამისად, საბიუჯეტო სახსრებით შეძენილი EMR  სისტემა არ იქნა გამოყენებული. (3)
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