· ICSA Labs certified corporate firewall
· Deep Packet Inspection (DPI)
· Stateful Packet Inspection (SPI)
· Intrusion Detection and Prevention System (IDPS)
· DHCP server
· DNS forwarding
· NAT mapping (inbound/outbound)
· MAC filtering
· Zero-configuration networking
· Service Discovery forwarding
· Anti-Spoofing
· Guest network with captive portal
· 802.1Q VLAN support
· Traffic rules configuration wizard
· Time based rules
· Connection limits (DoS protection)
· Dynamic DNS
· Customizable routing table
· Reverse proxy
· Simultaneous IPv4 and IPv6 support
· IPv6 network prefix translation
· IPv6 router advertisements
· Multiple IP addresses on a single network interface (multihoming)
VPN
· VPN client for Windows, Mac & Linux
· Split tunneling
· Multiple client-to-site and site-to-site tunnels
· IPsec client-to-site/site-to-site
· L2TP/IPsec for mobile devices
· Persistent connection
· SSL encryption
· VPN tunnel failover
· NAT support
· Automatic or custom routing
· User authentication via directory services
Reporting & Monitoring
· Reporting via Kerio Control Statistics
· Automated email reports
· Detailed usage reports (web sites, protocols, bandwidth, etc.)
· Traffic categorization (multimedia, messaging, large file transfers, etc.)
· Top visited websites & top users per web category
· Filter reports by individual user, group, or entire network
· Reporting of Google search keywords
· Real-time host activity monitoring
· Traffic charts of users and interfaces
· System Health Monitor
· SNMP monitoring
· Email alerts for firewall events
· External logging to syslog
Load Balancing and QoS
· Internet link-load balancing
· Policy-based routing
· Automatic connection failover
· Reserve bandwidth for high priority traffic
· Restrict bandwidth for low priority traffic
· User data transfer quotas
· Bandwidth rules based on time intervals, traffic and content rules, traffic type, users, service, DSCP, etc.
Administration
· MyKerio centralized web based management to monitor and manage multiple Kerio Control appliances
· Remote web-based administration
· Customizable administration dashboard
· Zero-touch provisioning
· Share configuration (definitions) between appliances
· Configuration export/import
· Backup configuration to Samepage.io or FTP server
· Template for user configuration
· Variable level administrative rights
· One-click software updates
· Web-based debugging tools
· Multi-language support
Content Filtering
· URL categories with whitelist (Kerio Control Web Filter)
· Content rules based on time intervals, users, applications, web categories, URL groups, file types, etc.
· Forbidden words filtering
· HTTPS filtering
· Pre-defined and custom URL groups
· Regular expressions in URL rules
· Proxy server with cache
· P2P (peer-to-peer) traffic filtering
· Antivirus filtering
· Customizable denial page
User Authentication
· Active Directory
· Apple Open Directory
· Local user database
· 2-step verification for remote access
· Proxy authentication for terminal servers
· Kerberos and NTLM authentication
· RADIUS server
· Password guessing protection
Intrusion Prevention System
· Snort-based packet analyzer
· Emerging threats rules database
· IP blacklist database
· Multiple security levels
· False positives exception handling

Межсетевой экран (файервол) и маршрутизатор

· Корпоративный межсетевой экран, получивший сертификат ICSA Labs и ФСТЭК*. 
· Deep packet inspection — глубокая проверка пакетов. 
· [bookmark: _GoBack]Система обнаружения и предотвращения атак (IPS).
· Проверка пакетов с отслеживанием состояния.
· DHCP сервер.
· Сервер пересылки DNS.
· Публикация локальных сервисов в Интернет (dNAT). 
· Фильтрация по MAC. 
· Переадресация запросов на обнаружение сервисов (Service Discovery forwarding). 
· Антиспуфинг. 
· Гостевая сеть с порталом авторизации.
· Поддержка 802.1Q VLAN. 
· Мастер настройки правил трафика. 
· Временные условия.
· Ограничения количества подключений. 
· Динамические DNS. 
· Настраиваемые таблицы маршрутизации. 
· Обратный прокси-сервер.
· Одновременная поддержка протоколов IPv4 и IPv6. 
· Поддержка трансляции префикса сети для протокола IPv6.
· Объявления маршрутизаторов IPv6.
· Несколько IP-адресов на одном сетевом интерфейсе.
*Сертификат соответствия №3351 
VPN

· VPN-клиент для Windows, Mac и Linux.
· Поддержка раздельного туннелирования. 
· Одновременное установление нескольких туннелей сеть-к- сети, клиент-к-сети.
· IPsec клиент-сервер и сервер-сервер. 
· L2TP/IPsec для мобильных устройств.
· Возможность создания постоянного подключения.
· Шифрование SSL. 
· Резервные подключения для VPN туннелей.
· Поддержка NAT.
· Проверка подлинности пользователя при помощи локального каталога. 
· Поддержка автоматической и настраиваемой маршрутизации.
Отчеты и мониторинг

· Отчеты через Kerio Control Statistics. 
· Автоматические отправляемые отчеты по электронной почте.
· Подробные отчеты об использовании: веб-сайтов, протоколов, пропускной способности. 
· Классификация трафика по категориям (мультимедиа, обмен сообщениями, передача больших файлов...). 
· Наиболее часто посещаемые веб-сайты и наиболее активные пользователи по веб-категориям.
· Отчеты можно фильтровать по отдельным пользователям, группам и всей сети. 
· Почасовой трафик по пользователям. 
· Поиск по ключевым словам через Google. 
· Отчеты по фильтрации контента Kerio Control Web Filter. 
· Оповещения по электронной почте. 
· Ведение внешнего системного журнала. 
· Мониторинг SNMP. 
· Монитор работоспособности системы. 
· Диаграммы трафика. 
· Панель администратора. 
· Мониторинг активности хостов в реальном времени. 

Управление балансировкой нагрузки и пропускной способностью.

· Балансировка нагрузки между несколькими интернет-каналами. 
· Маршрутизация на основе политик. 
· Автоматическое переключение активного интернет канала. 
· Гарантия скорости передачи данных для трафика с высокой важностью (качество обслуживания QoS). 
· Ограничение скорости передачи данных для трафика низкой важности.. 
· Квотирование объёма передаваемых данных пользователями. 
· Регулируемые квоты ограничения для полосы пропускания и ограничения для скорости передачи данных. 
· Правила на основе интервала времени, типа трафика, пользователей, служб, значений DSCP. 
Администрирование

  MyKerio - веб-консоль для централизованного мониторинга и управления множеством установок Kerio Control. 
  Удаленное администрирование веб-интерфейса. 
  Настраиваемая панель администрирования. 
  Автонастройка конфигурационных параметров.
  Распространение параметров между программными комплектами.
  Экспорт/импорт конфигурации. 
  Резервное копирование конфигурации на Samepage или на FTP-сервер. 
  Шаблон для настройки пользователя. 
  Регулируемый уровень административных прав. 
  Обновление версии программного обеспечения одним щелчком мыши. 
  Удобные средства отладки. 
  Локализация на множество языков,
в том числе на русский язык. 
Контент-фильтр

· Ограничение по интервалу времени. 
· Блокировщик P2P. 
· Категории URL с "белыми списками" (Kerio Control веб-фильтр). 
· Правила контента на основе интервалов времени, пользователей, приложений ,веб-категорий, URL групп ,типов файлов и др..
· Настраиваемая страница отказа в доступе. 
· Административные оповещения. 
· Настраиваемые URL. 
· HTTPS фильтрация.
· Поддержка регулярных выражений в правилах URL. 
· Запрещенные слова. 
· Политика FTP. 
· Прокси-сервер c кэшем. 
· Фильтрация с помощью антивируса. 
· Настраиваемая страница отказа в доступе. 

Аутентификация пользователей

· AD. 
· 2-факторная проверка пользователя для удаленного доступа. 
· Аутентификация терминальных пользователей на прокси-сервере. 
· Локальная база данных пользователей.
· Проверка подлинности Kerberos/NTLM. 
· RADIUS-сервер. 
· Защита от подбора пароля.
Система предотвращения атак 

· Анализ поведения на основе Snort. 
· База данных правил Emerging Threats. 
· «Черный» список IP-адресов. 
· Несколько уровней безопасности. 
· Обработчик исключений ложных срабатываний. 

